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СТАТЬИ НА РУССКОМ ЯЗЫКЕ 

 

РУБРИКА  

«ТЕХНИЧЕСКИЕ НАУКИ» 

 

ПОВЫШЕНИЕ КАЧЕСТВА ЭЛЕКТРИЧЕСКОЙ ЭНЕРГИИ В СЕТЯХ 0,4 КВ 

Андреева Алина Андреевна 

магистрант, 
Орловский государственный университет  
имени И.С. Тургенева, 
РФ, г. Орел 
 

Аннотация. В данной статье выполнен анализ влияния несимметрии на потери элек-

трической энергии и работу электрооборудования, а также предложены мероприятия по 

снижению уровня несимметрии напряжений и токов. 

 

Ключевые слова: несимметрия напряжений и токов; коэффициенты несимметрии по 

нулевой и обратной последовательностям. 

 

В последнее время изменились объемы потребления электрической энергии. Это связа-

но с появлением новых современных электротехнических устройств и систем, оснащенных 

элементами силовой электроники. Электроприемники потребителя в большинстве своем ока-

зываются высокочувствительными к параметрам качества электрической энергии (ПКЭ) и 

при этом одновременно могут являться причиной снижения их уровня в электрических се-

тях. Поставщик электрической энергии (ЭЭ) несет ответственность и гарантирует уровень 

ПКЭ в соответствии требованиям ГОСТа. Однако качественные показатели ЭЭ в значитель-

ной степени снижаются этапах передач, распределения и потребления энергии.  

Для анализа ПКЭ рассмотрим распределительные сети Орловского РЭС. Для проведе-

ния контроля ПКЭ производились измерения в течение суток в распределительном устрой-

стве низкого напряжения трансформаторной подстанции ТМ-630/10/0,4. Для измерений был 

использован регистратор Ресурс-UF2М-3Т52. Результаты измерений регистратора получены 

в виде таблиц и графиков анализ которых позволил зафиксировать недопустимые отклоне-

ния напряжения в двух фазах В и С (см. рисунок 1).  

 

 

Рисунок 1. Суточный график отклонений междуфазных напряжений 
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Несимметрия характеризуется коэффициентами несимметрии напряжения по нулевой 

K0U и обратной К2U последовательностям. Для электрических сетей общего назначения: зна-

чения коэффициентов несимметрии напряжения по обратной и нулевой последовательно-

стям нормально допустимое 2 % и предельно допустимое 4 % [1, 2].  

«Коэффициенты несимметрии напряжений по нулевой и обратной последовательности 

в процентах определяются из выражения:  

 

𝐾2(0)𝑈 =
𝑈0(2)

𝑈1(1)
∙ 100%, 

 

где 𝑈0(2)𝑈 – значения напряжений нулевой (обратной) последовательности; 

𝑈1(1) – значение напряжения прямой последовательности» [2, 3]. 

На рисунке 2 приведены графики отклонений коэффициентов несимметрии по нулевой 

(кривая 1) и обратной (кривая 2) последовательностям. 

 

 

Рисунок 2. График суточных значений коэффициентов несимметрии напряжений 

по нулевой (кривая 1) и обратной (кривая 2) последовательностям 

 

Из представленных графиков видно, что коэффициент напряжения нулевой последова-

тельности превышает нормируемые ГОСТ 32144–2013 значения, так как в отдельные момен-

ты значительно превышает допустимые 4 %. Максимальное значение К0U достигало 10,83. 

Коэффициент напряжения обратной последовательности лишь в течении 4 минут за сутки 

превысил допустимое значение в 2 %. Максимальное значение К2U составило 2,41. Можно 

говорить, что значения коэффициентов несимметрии напряжения по нулевой последователь-

ности превышают более чем в 2,5 раза нормируемые значения.  

Результаты выполненного анализа показывают, что обеспечение качества ЭЭ в распре-

делительных сетях низкого напряжения остается достаточно актуальной задачей. Наблюда-

ются значительные искажения синусоидальности напряжений и в некоторых случаях несим-

метрия напряжений в несколько раз превышает нормируемые значения. В сетях общего 

назначения неравномерное распределение однофазных нагрузок потребителей вызывает появле-

ние напряжения нулевой последовательности и существенное увеличение тока в нейтральном 

проводе низковольтной сети. В результате снижается надежность и увеличиваются потери в 

несимметричных трехфазных сетях и элементах распределения ЭЭ, а также снижается срок 

службы электрооборудования. В элементах электрических сетей, трансформаторах и элек-

трических двигателях увеличиваются электрические потери и потребляемая мощность [3, 4, 5]. 
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А применение конденсаторных батарей в несимметричной сети может повлечь за собой до-

полнительное увеличение неравномерности нагрузки фаз. 

Наиболее простым решением вопроса симметрирования в сетях 0,4 кВ является пере-

распределение нагрузок по фазам. Однако, это не всегда представляется возможным. В этом 

случае для устранения существующего дисбаланса токов и напряжений необходимо исполь-

зовать балансировочные устройства: специальные фильтросимметрирующие и шунтосим-

метрирующие устройства [6, 7]. Применение устройств симметрирования на базе управляе-

мых силовых MOSFET и IGBT транзисторов обеспечит контроль и управление не только па-

раметрами симметрии токов и напряжений, но и параметрами отклонения напряжения и не-

синусоидальности [8]. Это позволит привести показатели симметрии напряжений и токов в 

ТОП в соответствие с нормируемыми значениями, не выполняя дорогостоящих работ, свя-

занных с реконструкцией распределительной сети 0,4 кВ. Также это позволит снизить уро-

вень потерь в распределительных сетях за счет уменьшения токов нулевой и обратной по-

следовательностей. 
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ЛИНИЯХ 0,4 КВ 

Андреева Алина Андреевна 

магистрант, 
Орловский государственный  
университет имени И.С. Тургенева, 
РФ, г. Орел 
 

Аннотация. В данной статье приведены результаты исследований коэффициентов 

несимметрии по нулевой и обратной последовательности при пофазной компенсации реак-

тивной мощности в воздушных линиях 0,4 кВ. По результату исследования видно, что ком-

пенсация помогает уменьшить значения коэффициентов несимметрии. Также это приводит к 

уменьшению потерь.  

 

Ключевые слова: Компенсация реактивной мощности, коэффициент несимметрии по 

нулевой и обратной последовательности. 

 

На сегодняшний день потери электроэнергии в России при ее транспортировке и рас-

пределении значительны. Без изменения данной ситуации невозможно говорить про энер-

гоэффективность. Поэтому одной из основных задач является улучшение качества электро-

энергии у потребителя. Вся поставляемая электроэнергия, которую получает потребитель, 

должна удовлетворять требованиям ГОСТ 32144-2013 [2]. 

Данный стандарт устанавливает показатели и нормы качества электрической энергии в 

точках ее передачи пользователям электрических сетей низкого напряжения систем электро-

снабжения общего назначения. К основным показателям качества электроэнергии (КЭ) отно-

сят: установившееся отклонение напряжения δU, коэффициенты несимметрии напряжений 

по обратной К2U, и нулевой последовательности К0U 

 Согласно ГОСТу для указанных показателей КЭ установлены нормы «значения коэф-

фициентов несимметрии напряжений по обратной последовательности K2U и несимметрии 

напряжений по нулевой последовательности K0U в точке передачи электрической энергии, 

усредненные в интервале времени 10 мин, не должны превышать 2 % в течение 95 % време-

ни интервала в одну неделю; – значения коэффициентов несимметрии напряжений по обрат-

ной последовательности K2U и несимметрии напряжений по нулевой последовательности 

K0U в точке передачи электрической энергии, усредненные в интервале времени 10 мин, не 

должны превышать 4 % в течение 100 % времени интервала в одну неделю.» 

В данной работе будут рассмотрены результаты исследований коэффициентов несим-

метрии для нулевой и обратной последовательности с пофазной компенсацией реактивной 

мощности в сетях 0,4 кВ. Для этого произведем расчет исследуемых коэффициентов до и по-

сле компенсации реактивной мощности. Расчет произведем по нижеуказанным формулам.  

При компенсации реактивной мощности (КРМ) уменьшается реактивная нагрузка сети, 

что влечет за собой к изменению напряжения на величину, равную : 

 

Uper=QcXL/U2
ном [ОТ. ЕД] (1) 

 

где  Qc- реактивная мощность компенсирующих устройств (КУ), ВАр; 

XL – индуктивное сопротивление участка линии,  

Ом – номинальное напряжение сети, В. 

Коэффициент несимметрии напряжений по обратной последовательности определяется, % [2]: 

 

K2U=U2(1)/U1(1)·100%  (2) 
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где U2(1) – действующее значение напряжения обратной последовательности основной ча-

стоты трехфазной системы напряжений, В;  

U1(1)- действующее значение напряжения прямой последовательности основной часто-

ты, В.  

При определении U2(1) допускается использование приближенной формулы [7]: 

 

U2(1)=0,62·(Uнб(1)i – Uнм(1)i)  (3) 

 

где Uнб(1)i, Uнм(1)i – наибольшее и наименьшее действующие значения из трех междуфазных 

напряжений основной частоты в і-м наблюдении. 

Коэффициент несимметрии напряжений по нулевой последовательности определяет-

ся, % [2]: 

 

K0U=U0(1)/Uном.ф·100%  (4) 

 

где U0(1) – действующее значение напряжения нулевой последовательности основной часто-

ты трехфазной системы напряжений, В; 

Uном.ф – номинальное значение фазного напряжения сети, В. 

При определении U0(1) допускается использование приближенной формулы [7]: 

 

U0(1)=0,62·(Uнб.ф(1)i – Uнм.ф(1)i)  (5) 

 

где Uнб.ф(1)i, Uнм.ф(1)i – наибольшее и наименьшее действующие значения из трех фазных 

напряжений основной частоты в і-м наблюдении. 

Потери напряжения в линии можно рассчитать по формуле [3]: 

 

ΔU=S·(rcosφ+xsinφ)/UНОМ·  (6) 

 

где S – полная мощность нагрузки; 

r,x – сопротивление участка линии; 

cosφ – коэффициент мощности нагрузки.  

Если таких участков несколько, то потери напряжения на каждом участке суммируются, В: 

 

ΔU=∑
𝑃𝑖

cosφi·Uном

𝑛
𝑖=1 · (rcosφ𝑖 + xsinφi)  (6) 

 

Где Pi/cosφ – полная мощность в соответствующей фазе на участке линии, ВА; 

Ui – напряжение участка, В; 

ri, xi – сопротивление участка линии, Ом; 

cosφi –коэффициент мощности на рассматриваемом участке, sinφi=sin(arccosφi).  

Далее определены значения напряжений в середине линии согласно выражению: 

 

U`=U-ΔU,  (7) 

 

Где U – данные замеров значений фазных напряжений в начале линии.  

Таким образом, значения фазных напряжений после КРМ в исследуемой точке линии 

определены как: 

 

U`=U-ΔU+Uper,  (8) 

 

Воздушные лини городских и сельских сетей 0,4 кв имеют большую протяженность, 

что влияет на значения отклонениий установившихся значений напряжений в ТОП, а также 
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превышение нормируемых гостом 32144-2013 значений коэффициентов несимметрии по об-

ратной и нулевой последовательностям. 

Как правило, на практике для воздушных линий 0,4 кВ применяются компенсирующие 

устройства мощностью не превышающей 100 кВАр. Такие устройства имеют небольшой вес 

и габариты, что позволяет их располагать в соответствующем корпусе на опорах линий элек-

тропередач. 

В работе исследована степень влияния пофазной компенсации реактивной мощности на 

коэффициенты несимметрии напряжений. В таблице 1 приведены результаты расчетов 

напряжений и коэффициентов несимметрии до и после компенсации в зависимости от коэф-

фициента мощности в одной из фаз при неизменном значении коэффициента мощности. 

Активная мощность для двух фаз взята равной 2,255 кВт, для фазы А – 4 кВт, длина 

участка линии равна 1 км. При расчете потерь напряжения, согласно выражению (6), сопро-

тивления участков линии взяты с учетом сопротивления провода A-50, который наиболее 

часто встречается в сетях 0,4 кВ. Напряжения в начале линии взяты равными UA = 233,39 В; 

UB = 241,20 B; UC = 242,10 B.  

На рисунке 1 приведены графики зависимости коэффициентов несимметрии напряже-

ния по нулевой и обратной последовательности от коэффициента мощности для значений из 

таблицы 1.  

В таблице 2 приведены результаты расчета со значением коэффициента мощности в 

двух фазах до компенсации, равным 0,8, при различных значениях коэффициента мощности 

в третьей фазе.  

На рисунке 2 приведены графики зависимости коэффициентов несимметрии напряже-

ния по нулевой и обратной последовательности от коэффициента мощности для значений из 

таблицы 2. 

 

 

Рисунок 1. Графики зависимости коэффициентов несимметрии напряжения по нулевой 

и обратной последовательности от коэффициента мощности по результатам 

расчетов из таблицы 1 

 

Рисунок 2. Графики зависимости коэффициентов несимметрии напряжения по нулевой 

и обратной последовательности от коэффициента мощности по результатам 

расчетов из таблицы 2 
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Таблица 1. 

Результат расчета по КМР по одной фазе 

Cosφ 
До компенсации После компенсации 

U0(1), B K0(U), % U2(1), B K2(U), % U0(1), B K0(U), % U2(1), B K2(U), 

0,7 11,65 5,05 10,05 4,37 10,95 4,68 9,44 4,10 

0,75 11,22 4,98 9,66 4,20 10,50 4,55 9,05 3,93 

0,8 10,85 4,74 9,30 4,01 10,25 4,29 8,65 3,75 

0,85 10,27 4,52 8,97 3,75 9,98 4,20 8,25 3,62 

0,9 9,08 4,22 8,55 3,69 9,85 3,98 7,95 1,42 

 

Таблица 2. 

Результат расчета по КМР во всех фазах 

Cosφ 
До компенсации После компенсации 

U0(1), B K0(U), % U2(1), B K2(U), U0(1), B K0(U), % U2(1), B K2(U), 

0,7 10,95 4,75 9,42 4,09 10,33 4,49 8,92 3,85 

0,75 10,39 4,55 9,02 3,95 9,92 4,25 8,55 3,70 

0,8 10,05 4,27 8,65 3,66 9,65 4,10 8,20 3,54 

0,85 9,62 4,18 8,30 3,59 9,25 3,96 7,85 3,39 

0,9 9,18 4,05 7,95 3,48 8,73 3,85 7,30 3,27 

 

Проанализировав результаты, можно отметить снижение коэффициентов несимметрии 

напряжений по обратной и нулевой последовательности после компенсации реактивной мощно-

сти. Это приводит к снижению потерь электроэнергии, а также снижение общих потерь элек-

троэнергии при компенсации реактивной мощности. 

Заключение 

Из анализа результатов расчетов, приведенных в таблицах и графиках, следует, что по-

сле компенсации значения несимметрии напряжений по обратной и нулевой последователь-

ности уменьшаются.  

Степень уменьшения коэффициентов несимметрии по обратной и нулевой последова-

тельности будет зависеть в основном от реактивной мощности компенсации. Поскольку эта 

величина зависит от коэффициента мощности и передаваемой активной мощности в данной 

точке линии, то и возможная степень уменьшения исследуемых коэффициентов будет зави-

сеть от вышеперечисленных параметров 

В работе были проведены аналогичные расчеты с другими значениями исходных фаз-

ных напряжений, имеющих меньшую несимметрию. При этом были получены аналогичные 

в приведенных таблицах результаты, подтверждающие наблюдаемый эффект 

Следовательно, при пофазной КРМ положительный эффект уменьшения коэффициен-

тов несимметрии напряжений будет иметь место при любых значениях несимметрии напряже-

ний. Уменьшение коэффициента несимметрии напряжений по нулевой последовательности, как 

известно, влечет уменьшение токов нулевой последовательности, протекающих в нулевом про-

воде. Это приводит к уменьшению потерь электроэнергии и может учитываться как допол-

нительный положительный вклад в уменьшение общих потерь электроэнергии при КРМ. 
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РАЗРАБОТКА МЕТОДИЧЕСКИХ РЕКОМЕНДАЦИЙ ПО РЕЗУЛЬТАТАМ 

АУДИТА ИНФРАСТРУКТУРЫ ОТКРЫТЫХ КЛЮЧЕЙ 

Арзуманян Эрик Араикович 

магистрант,  
Московский институт электронной техники, 
РФ, г. Москва 
 

Методические рекомендации давались по результатам аудита инфраструктуры откры-

тых ключей компании АО «НК «НЕФТЕГАЗ» 

На данный момент в АО «НК «НЕФГАЗ» отсутствует собственный УЦ, а также нет 

производственной необходимости в его внедрении. АО НК «НЕФГАЗ» сотрудничает с УЦ 

Такском в части выпуска усиленных квалифицированных ЭП. В течение года в среднем вы-

пускаются 30 сертификатов. В перспективе это число может вырасти. При учете дочерних и 

связанных обществ АО «НК «НЕФГАЗ» количество может возрасти до 300 сертификатов. 

Во всех ситуациях, специально не предусмотренных Федеральными законами или иными 

нормативными правовыми актами, работники АО НК «НЕФГАЗ» применяют простую ЭП.  

ЭП в АО «НК «НЕФГАЗ» используется для решения следующих задач: 

• Обеспечение юридически значимого электронного документооборота в информаци-

онной системе 1С; 

• Возможность участия в тендерах, аукционах, закупках и котировках на электронных 

площадках; 

• Создание VPN-соединений для установления удаленного доступа. 

В настоящее время в АО «НК «НЕФГАЗ» работа с ЭП регламентируется в документе 

«Положение об ЭП». «Положение об ЭП», утвержденное приказом АО «НК «НЕФГАЗ» от 

14 октября 2021 г. №34, является локальным нормативным актом постоянного действия. Об-

ласть действия данного документа распространяется на всех сотрудников компании, исполь-

зующих ЭП при исполнении своих должностных обязанностей. В нем перечислены общие 

положения, порядок использования и выдачи ЭП и меры обеспечения безопасности. По 

предоставленной информации часть требований и рекомендаций данного положения не ис-

полняется. 

Другие документы или инструкции, описывающие взаимодействие сотрудников с ЭП в 

компании, отсутствуют [1]. 

Сведения о нормативно-методических документах, на основании которых разработан 

перечень документов, необходимых для организации работы с сертификатами и ключами 

КЭП, приведен в таблице (см. Таблица ) [2]: 

Таблица 1. 

Нормативно-методические документы, на основании которых разработан перечень 

документов, необходимых для организации работы с сертификатами и ключами КЭП 

№ 

п/п 
Наименование документа 

1.  Федеральный закон (ФЗ) от 6 апреля 2011 года № 63-ФЗ «Об электронной подписи». 

2.  

«Требования к защите персональных данных при их обработке в информационных си-

стемах персональных данных», утвержденные постановлением Правительства Россий-

ской Федерации от 01.11.2012 № 1119. 

3.  
«Требования к средствам электронной подписи» и «Требования к средствам удостове-

ряющего центра», утвержденные приказом ФСБ России от 27 декабря 2011 г. № 796. 

4.  
Руководящий документ ФСБ России от 31.01.2014 № 149/7/1/3-58 «О порядке перехо-

да к использованию новых стандартов ЭЦП и функции хэширования». 
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№ 

п/п 
Наименование документа 

5.  

Приказ ФСБ РФ от 9 февраля 2005 г. N 66 "Об утверждении Положения о разработке, 

производстве, реализации и эксплуатации шифровальных (криптографических) 

средств защиты информации (Положение ПКЗ-2005)" (далее – Приказ ФСБ от 

09.02.2005 N 66) 

6.  

Приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении Инструкции об организа-

ции и обеспечении безопасности хранения, обработки и передачи по каналам связи с 

использованием средств криптографической защиты информации с ограниченным до-

ступом, не содержащей сведений, составляющих государственную тайну» 

7.  
ГОСТ Р 34.10-2012 «Информационная технология. Криптографическая защита ин-

формации. Процессы формирования и проверки электронной цифровой подписи». 

8.  
ГОСТ 2.106-96. «Межгосударственный стандарт. Единая система конструкторской до-

кументации. Текстовые документы». 

9.  
ГОСТ 2.105-2019. «Межгосударственный стандарт. Единая система конструкторской 

документации. Общие требования к текстовым документам». 

10.  

ГОСТ 34.201-89. «Государственный стандарт Союза ССР. Информационная техноло-

гия. Комплекс стандартов и руководящих документов на автоматизированные систе-

мы. Виды, комплектность и обозначение документов при создании автоматизирован-

ных систем». 

11.  
ГОСТ 34.602-89. «Информационная технология. Комплекс стандартов на автоматизи-

рованные системы. Техническое задание на создание автоматизированной системы». 

12.  
ГОСТ 34.601-90. «Информационная технология. Комплекс стандартов на автоматизи-

рованные системы. Автоматизированные системы-стадии создания». 

13.  
ГОСТ 34.603-92. «Информационная технология. Виды испытаний автоматизирован-

ных систем». 

14.  

ГОСТ 34.003-90. «Межгосударственный стандарт. Информационная технология. Ком-

плекс стандартов на автоматизированные системы. Автоматизированные системы. 

Термины и определения». 

15.  

РД 50-682-89. «Методические указания. Информационная технология. Комплекс стан-

дартов и руководящих документов на автоматизированные системы. Общие положе-

ния». 

 

Согласно пункту 26 Приказа ФАПСИ от 13.06.2001 N 152 «Об утверждении Инструк-

ции» для разработки и осуществления мероприятий по организации и обеспечению безопас-

ности хранения, обработки и передачи с использованием СКЗИ конфиденциальной инфор-

мации лицензиат ФАПСИ создает один или несколько органов криптографической защиты [3].  

На основании этого в компании рекомендуется разработать и внедрить следующие до-

кументы: 

• Приказ о назначении администратора информационной безопасности; 

• Инструкция администратора информационной безопасности. 

Также согласно пункту 7 Приказа ФАПСИ от 13.06.2001 N 152 «Об утверждении Ин-

струкции» орган криптографической защиты осуществляет: 

• Проверку готовности обладателей конфиденциальной информации к самостоятель-

ному использованию СКЗИ и составление заключений о возможности эксплуатации СКЗИ (с 

указанием типа и номеров используемых СКЗИ, номеров аппаратных, программных и аппа-

ратно-программных средств, где установлены или к которым подключены СКЗИ, с указани-

ем также номеров печатей (пломб), которыми опечатаны (опломбированы) технические 

средства, включая СКЗИ, и результатов проверки функционирования СКЗИ). Готовность об-

ладателей конфиденциальной информации к самостоятельному использованию подтвержда-

ется подписанным актом о вводе в эксплуатацию СКЗИ. 
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• Разработку мероприятий по обеспечению функционирования и безопасности, при-

меняемых СКЗИ в соответствии с условиями выданных на них сертификатов, а также в соот-

ветствии с эксплуатационной и технической документацией к этим средствам. 

• Обучение лиц, использующих СКЗИ, правилам работы с ними. Обучение лиц, ис-

пользующих СКЗИ подтверждается подписанным актом об ознакомлении с Инструкцией 

пользователя ЭП. 

• Поэкземплярный учет используемых СКЗИ, эксплуатационной и технической доку-

ментации к ним. 

• Учет обслуживаемых обладателей конфиденциальной информации, а также физиче-

ских лиц, непосредственно допущенных к работе с СКЗИ. 

Согласно пункту 26 Приказа ФАПСИ от 13.06.2001 N 152 «Об утверждении Инструкции» 

используемые или хранимые СКЗИ, эксплуатационная и техническая документация к ним, 

ключевые документы подлежат поэкземплярному учету. 

Согласно пункту 48 Приказа ФСБ от 09.02.2005 N 66 СКЗИ и их опытные образцы под-

лежат поэкземплярному учету с использованием индексов или условных наименований и ре-

гистрационных номеров.  

На основании этих пунктов в АО НК «НЕФГАЗ» рекомендуется разработать и внед-

рить следующие документы: 

• Приказ о порядке хранения и эксплуатации средств криптографической защиты ин-

формации; 

• Приказ о назначения пользователя ЭП; 

• Форма перечня сотрудников, допущенных к работе с СКЗИ; 

• Форма журнала поэкземплярного учета СКЗИ, эксплуатационной и технической до-

кументации к ним, ключевых документов; 

• Инструкция по реагированию на инциденты информационной безопасности; 

• Инструкция пользователя ЭП. 

Согласно пункту 46 Приказа ФАПСИ от 13.06.2001 N 152 «Об утверждении Инструк-

ции» ключевые документы уничтожаются либо пользователями СКЗИ, либо сотрудниками 

органа криптографической защиты под расписку в соответствующих журналах поэкземплярного 

учета, а уничтожение большого объема ключевых документов может быть оформлено актом. 

На основании этого в компании рекомендуется разработать и внедрить следующий до-

кумент: 

• Форма акта об уничтожении криптографических ключей и ключевых документов. 
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ОЦЕНКА ЭФФЕКТИВНОСТИ ЗАЩИТЫ ИНФОРМАЦИИ 

Барашенков Михаил Игоревич 

магистрант,  
Московский институт электронной техники, 
РФ, г. Москва 
 

В сфере информационной безопасности основными задачами является сохранять свой-

ства информации, обеспечивать целостность данных, их конфиденциальность и доступность. 

Это достигается использованием средств защиты информации или принятием управленче-

ских решений, например, проведением мероприятий по повышению информационной без-

опасности путем повышения осведомленности сотрудниками компании. Важными задачи 

для компании с точки зрения определения зрелости в сфере безопасности информации явля-

ется проведение анализа рисков информационной безопасности и оценка эффективности за-

щиты информации. Риск зависит от реализации причинения ущерба, а также зависит от его 

размера, в случае осуществления угрозы. 

Путем анализа риска информационной безопасности выделяются активы, которые 

необходимо защитить, и определяются угрозы для данных активов. Могут быть выявлены 

критические процессы или факторы, которые носят негативный характер для бизнес-

процессов компании. 

Для обеспечения информационной безопасности в организации определяются границы, 

которые указывают на опасность той или иной угрозы. После этого шага необходимо про-

анализировать риски и идентифицировать угрозы, т.е. насколько большой ущерб может 

нанести угроза. На этом же этапе выявляются возможные уязвимости и слабые места в си-

стеме, проводится подсчет риска. Это реализуется с помощью методов качественной и коли-

чественной оценки. Данные методы указывают на показатели ресурсов и эффективность уже 

имеющихся средств защиты информации или информационных систем в целом [1]. 

Для всех мероприятий, связанных с рисками, главная задача представляет собой обес-

печение целостности и доступности информации. Нарушение свойств информации может 

происходить по разным причинам, например: 

следствие преднамеренных действий; 

физические воздействия; 

сбой оборудования; 

ошибки в ПО [2]. 

Главной задачей информационной безопасности организации является управление рис-

ками нарушения информационной целостности, а ее обеспечение – это главный критерий 

качества выполнения информационных процессов, в том числе и информационной инфра-

структурой организации в целом [3]. 

Анализ рисков информационной безопасности дает возможность определить достаточ-

ные и необходимые средства для уменьшения рисков и увеличения защищенности информа-

ции компании. Оценка эффективности защиты информации позволяет скорректировать уро-

вень риска безопасности, а также оценить необходимые действия, направленные на повыше-

ние защищенности информации. Это позволит увидеть пути минимизирования уязвимостей 

и общего ущерба рисков информационной безопасности, что в свою очередь усилит показа-

тели защищенности информации в компании. 

Проведение оценки эффективности является важным и системным процессом получе-

ния объективной оценки состояния системы. Проводится мониторинг заранее установленных 

действий, направленных на уменьшение рисков информационной безопасности. Оценку эф-

фективности защиты информации необходимо проводить на этапе разработки системы за-

щиты информации и в процессе эксплуатации, для получения оптимальных показателей ра-

боты системы в целом [4]. 
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При помощи одного показателя невозможно достаточно точно дать характеристику ме-

тодике, в которой определяется эффективность комплексной системы защиты информации 

организации. При оценке эффективности защиты, в зависимости от применяемых способов и 

показателей получения, выделяют несколько подходов. 

Классический подход к оценке эффективности подразумевает использование критериев 

эффективности, получаемых из показателей эффективности, при создании или модификации 

системы защиты информации. Показатели эффективности получают путём анализа свойств и 

характеристик действующей автоматизированной системы. Из-за наличия большого количе-

ства неопределенных данных, сложности описания и формализации процессов, отсутствия 

общих методов вычисления показателей эффективности возникают трудности по использо-

ванию классического подхода в качестве методов оценки эффективности защиты информации. 

Экспериментальный подход – оценка эффективности происходит путем преодоления 

элементов системы защиты разработчиками этой системы, которые выступают в роли зло-

умышленников. То есть имитируются действия злоумышленника с различными навыками, 

умениями и возможностями, начиная от неопытного злоумышленника и заканчивая вы-

соквалифицированным профессионалом.  

Для оценки эффективности защиты необходимо выбрать идеальные значения этой 

оценки для сравнения и определения удовлетворения сравниваемым системам относительно 

системы, принимаемой за нормативную. В дополнение к этому подходу можно использовать 

несколько подходов, которые могут быть применены в определенном случае при их диффе-

ренцированном применении. Таким случаем приводится к сравнению с показателями, опре-

деляющими эффективность эталонного образца защиты системы. Этот эталонный образец 

может быть создан с использованием всех современных методов и средств проектирования 

систем защиты информации, включая методы и средства других организаций. 

Однако могут возникнуть трудности использования указанных подходов. В таком слу-

чае используется метод экспертных оценок. Данный представляет собой процедура получе-

ния оценки проблемы на основе мнения специалистов (экспертов) с целью последующего 

принятия решения (выбора). Так же экспертная оценка является составным элементом ком-

плексной оценки эффективности механизма защиты системы, использующая все подходы к 

отдельным субъектам подсистемы, так и всей системы в целом [6]. 

Для проведения оценки эффективности необходимо создать правило предпочтения, ос-

нованное на показателях эффективности – критерий эффективности. Для получения критерия 

эффективности при использовании некоторого множества показателей используют ряд под-

ходов. 

1. Определяется наиболее важный показатель, в таком случае оптимальной будет счи-

таться такая система защиты, где этот показатель достигает наивысшего значения, при том, 

что остальные показатели удовлетворяют оставшимся условиям, заданным в виде опреде-

ленных неравенств для оставшихся показателей. 

2. Ранжирование всех показателей по важности и при сравнении систем одинаковые 

показатели сравниваются по убыванию их важности. 

Для определения оценки эффективности защиты информации необходимо использова-

ние различных множеств характеристик, что невозможно оценить при помощи одного пока-

зателя эффективности. Поэтому использование при оценке эффективности множество пока-

зателей будет характеризовать эффективность более подробно. 
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ПРИМЕНЕНИЕ БЛОКЧЕЙН-ТЕХНОЛОГИЙ ДЛЯ ПОВЫШЕНИЯ 
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студент,  
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В современном цифровом мире аутентификация играет решающую роль в защите дан-

ных и контроле доступа к ресурсам. Традиционные системы аутентификации, хоть и эффек-

тивны, но в некоторых случаях, все же имеют свои ограничения и уязвимости. Однако с по-

явлением блокчейн-технологий открываются новые перспективы для повышения надежно-

сти и безопасности процесса аутентификации. Блокчейн, с его уникальными особенностями 

и преимуществами, предоставляет инновационный подход к решению проблем, связанных с 

аутентификацией и контролем доступа. 

Аутентификация – действия по проверке подлинности субъекта доступа и/или объекта 

доступа, а также по проверке принадлежности субъекту доступа и/или объекту доступа предъяв-

ленного идентификатора доступа и аутентификационной информации [1]. 

Блокчейн – это децентрализованная база данных, в которой все записи собираются в 

блоки и связываются между собой средствами криптографии. [2] 

Основными преимуществами использования блокчейн-технологий для аутентификации 

является:  

Отсутствие единой точки контроля: Блокчейн предполагает разбитую на узлы структуру, 

что означает отсутствие единого контролирующего органа. Это предотвращает манипуляцию 

данными и устраняет единую точку отказа, что увеличивает безопасность системы аутенти-

фикации и контроля доступа. 

Неподдельность и прозрачность: Блокчейн обеспечивает неподдельность и прозрач-

ность действий, так как копии всех записей хранятся в нескольких местах сети. Это гаранти-

рует, что данные об аутентификации и доступе не могут быть изменены или удалены без об-

наружения. 

Устойчивость к атакам: благодаря криптографическому хэшированию и механизму со-

гласования между узлами сети, блокчейн сложно атаковать или взломать. Даже если зло-

умышленник сможет атаковать один узел, другие узлы в сети продолжат функционировать, 

обеспечивая стабильность системы. 

Автоматизация процессов: Смарт-контракты – компьютерная программа, которая вы-

полняет соглашения, заключенные между двумя и более сторонами, в результате которых, 

при выполнении тех или иных условий происходят определенные действия. [3] Они позво-

ляют автоматизировать процессы аутентификации и управления доступом. Это упрощает 

процедуры и сокращает время, необходимое для предоставления доступа к данным. 

Сравним системы аутентификации с использованием блокчейн-технологии и без неё. 
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Таблица 1. 

Сравнение систем аутентификации 

Критерий 

сравнения 
Блокчейн-технология 

Традиционная система 

аутентификации 

Безопасность 

Высокая, благодаря 

криптографическим методам и 

отсутствию единого 

контролирующего центра 

Зависит от реализации и 

архитектуры системы, но может 

быть более уязвима для атак 

Приватность 

Высокая, пользователи 

контролируют свои данные и 

разрешения 

Зависит от политики 

конфиденциальности 

поставщика услуг, но данные 

обычно централизованы и 

могут быть уязвимы для утечек 

Скорость и 

производительность 

Может быть ниже из-за 

согласования между узлами 

Обычно выше, так как основана 

на централизованных серверах 

Удобство 

использования 

Менее удобна для 

непрофессиональных пользователей, 

требует адаптации 

Широко распространена, 

привычна и удобна для 

большинства пользователей 

Масштабируемость 
Зависит от алгоритма согласования и 

архитектуры блокчейн-сети 

Обычно масштабируется легче, 

так как основана на 

централизованных серверах 

Стоимость и 

экономическая 

эффективность 

Может быть выше из-за расходов на 

достижение согласия между узлами 

и поддержание сети без 

централизованного контроля 

Обычно ниже, так как основана 

на централизованных серверах 

и не требует дополнительных 

расходов на консенсус 

 

Однако стоит отметить, что конкретные характеристики каждой системы могут варьи-

роваться в зависимости от реализации и архитектуры и каждый случай стоит рассматривать 

индивидуально. 

Преимущество использования блокчейн-технологии для аутентификации заключается в 

том, что пользователь передает не свои данные, а только хэш. Утечка информации с блока не 

критична, так как хэш-функции являются односторонними, что означает, что восстановить 

исходные данные из хэша практически невозможно. Это обеспечивает дополнительный уро-

вень защиты конфиденциальности данных пользователя в публичном облаке. 

Подробнее про работу данной технологи можно узнать из документации Microsoft, ко-

торая одна из первых предложили использовать данное решение, описали принцип ее инте-

грации в свои проекты и показали ее работу. [4] 

Рассмотрим процесс регистрации и входа: 

 

 

Рисунок 1. Поток регистрации и входа в реализацию решения BlokSec 
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1. Пользователь входит в приложение Azure AD B2C и пересылается в Azure AD поли-

тике входа и регистрации B2C. 

2. Azure AD B2C перенаправляет пользователя на маршрутизатор удостоверений BlokSec 

с помощью потока кода авторизации OIDC, который не зависит от единого контролирующе-

го центра. 

3. Маршрутизатор BlokSec отправляет push-уведомление в мобильное приложение 

пользователя с сведениями о проверке подлинности и запросе на авторизацию. 

4. Пользователь проверяет запрос проверки подлинности. Принятому пользователю 

предлагается выполнить биометрию, например отпечаток пальца или сканирование лица. 

5. Ответ имеет цифровую подпись с помощью уникального цифрового ключа пользо-

вателя. Ответ проверки подлинности предоставляет подтверждение владения, присутствия и 

согласия. Ответ возвращается маршрутизатору. 

6. Маршрутизатор проверяет цифровую подпись на соответствие неизменяемому уни-

кальному открытому ключу пользователя, хранящемуся в базе, которая синхронизирована 

между всеми участниками сети. Маршрутизатор отвечает на Azure AD B2C с результатом 

проверки подлинности. 

7. Пользователю предоставляется или запрещается доступ. 

Использование Azure AD B2C с BlokSec для аутентификации без пароля предлагает ряд 

значительных преимуществ, которые улучшают безопасность и удобство использования. 

Основное преимущество этой системы – повышение уровня безопасности. Отсутствие необ-

ходимости в паролях значительно уменьшает вероятность их угадывания или воровства. 

Благодаря данному подходу пользователи могут легко войти в систему без необходи-

мости помнить сложные пароли. Вместо этого они используют такие биометрические данные, 

как отпечаток пальца или сканирование лица, что обеспечивает удобство использования. 

Таким образом, блокчейн-технологии представляют собой инновационный и много-

обещающий подход к обеспечению надежности и безопасности в процессе аутентификации. 

Они преодолевают ограничения традиционных систем аутентификации и предлагают новые 

возможности для защиты данных и контроля доступа в современном цифровом мире. 
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Комплект документов по аттестации государственной информационной системы осно-

вывается на ГОСТ РО 0043-004-2013 Программа и методики аттестационных испытаний и со-

ставляется на основании испытаний, приведенных в данном регламентирующем документе [1]. 

Он определяет основные организационно-методические вопросы проведения и обеспе-

чения аттестационных испытаний на соответствие требованиям по безопасности информации 

объекта информатизации Заказчика – государственной информационной системы. 

В первую очередь, в документе указывается сам объект исследования: какая будет 

государственная информационная система, ее наименование, какие компоненты у нее и где они 

находятся. Также указывается перечень объектов аттестационных испытаний, где указывается 

сам объект, класс информации, вид информации, класс защищенности ИС, требуемый уровень 

защищенности. 

Пример на основе Заказчика «Московская библиотека»: 

Объектом аттестационных испытаний является ГИС МБ – распределенная информа-

ционная система. Перечень объектов аттестационных испытаний указан в таблице 3. В 

столбце «Класс защищенности ИС» указан класс на основании Приказа ФСТЭК №17 от 

11.02.2013 г. «Об утверждении Требований о защите информации, не составляющей государ-

ственную тайну, содержащейся в государственных информационных системах». В столбце 

«Требуемый уровень ПДн» указан уровень защищенности на основании постановления прави-

тельства Российской Федерации №1119 от 01.11.2012 г. Перечень объектов аттестационных 

испытаний приведен в таблице 1. 

Таблица 1. 

Перечень объектов аттестационных испытаний 

№ 

п/п 

Объект 

аттестационных 

испытаний 

Класс 

информации 
Вид информации 

Класс 

защищенности 

ИС 

Требуемый 

уровень 

защищённости 

ПДн 

1.  ГИС МБ 
Персональные 

данные  
обрабатываемая класс К2 

3-й уровень 

защищённости 

 

Состав ОИ СС ГИС МБ: 

• 9 физических серверов; 

• виртуальные серверы приложений (17 шт.), виртуальные инфраструктурные серверы 

(2 шт.), виртуальные и физические серверы СЗИ (3 шт.); 

• коммутационное оборудование. 

После указания всей информации об объекте аттестационных испытаний прописывается 

сама цель испытаний. В большинстве случаев указывается на соответствие требованиям какого 

документа проводилась аттестация, в рамках данной ВКР подготавливались документы по 

аттестации Московской библиотеки на соответствие приказу ФСТЭК №17. Также указываются 

задачи проведения испытаний. В общих положениях указывается информация на основании 

с каким Государственным контрактом и договором проводились испытания. Указывается 

комиссия аттестации и указание на то, что компания имеет лицензию ФСТЭК на деятельность 

по технической защите конфиденциальной информации [2]. 
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Для проведения аттестационных испытаний комиссии АО «Аттестация» представляется 

комплект исходных данных и документация по объектам информатизации, включая: 

• технический паспорт на ОИ; 

• акты определения уровня защищённости персональных данных ОИ; 

• приказ о назначении ответственного за организацию обработки персональных данных 

на ОИ; 

• положение по организации и проведению работ по обеспечению безопасности 

информации конфиденциального характера (в том числе ПДн) при её обработке в ГИС МБ; 

• инструкция по организации охраны и допуску в режимные помещения, в которых 

эксплуатируются СКЗИ, предназначенные для защиты информации, передаваемой по 

каналам связи в рамках администрирования ГИС МБ; 

• приказ о назначении администратора безопасности ОИ; 

• копии или оригиналы лицензионных соглашений, наклейки и т.п. на программные 

средства, используемые на ОИ; 

• копии или оригиналы сертификатов соответствия ФСБ России и ФСТЭК России на 

применяемые средства защиты информации, используемые в ГИС МБ; 

• перечень защищаемой информации, циркулирующей (хранящейся, обрабатываемой) 

на ОИ; 

• приказ о допуске сотрудников к обработке защищаемой информации; 

• проектная и эксплуатационная документация на СЗИ ГИС МБ; 

• описание технологического процесса обработки информации на ОИ; 

• план контролируемой зоны объекта; 

• схемы размещения технических средств ОИ; 

• организационно-распорядительную документацию разрешительной системы доступа 

персонала на ОИ; 

• инструкции по эксплуатации СЗИ ГИС МБ. 

Объем аттестационных испытаний определяется методикой, согласно которой выпол-

няются проверки на соответствие требованиям технического задания (ТЗ) и нормативной 

документации функций, реализуемых отдельными компонентами, входящими в состав СЗИ 

ГИС МБ. В рамках составления данного документа для заказчика «Московская библиотека» 

будет приведена таблица с программой аттестации. Фрагмент приведен ниже, проверка 

состава СЗИ, входящих в состав СЗИ ГИС МБ. Программа и методика испытаний тесно связаны 

друг с другом. Сразу же после программы идет методика испытаний, где указано наименование 

проверки, методика проверки и сам результат [3]. 

Объем аттестационных испытаний определяется методикой, согласно которой выпол-

няются проверки на соответствие требованиям технического задания (ТЗ) и нормативной 

документации функций, реализуемых отдельными компонентами, входящими в состав СЗИ 

ГИС МБ. В общих положениях указывается информация на основании с каким Государ-

ственным контрактом и договором проводились испытания. Фрагмент методики проведения 

испытаний ГИС МБ представлен в таблице 2.  
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Таблица 2. 

Методики проведения испытаний 

№ 
Наименование 

проверки 
Методика проверки Результат проверки 

Проверка состава СЗИ, входящих в ГИС МБ 

п. 6.3 ОС «РЕД ОС» 

Проверка соответствия ОС 

«РЕД ОС», установленной на 

серверы, заключается в 

сравнении установленной 

версии с версией ОС «РЕД 

ОС», указанной в 

эксплуатационной 

документации на ГИС МБ. 

Итоговая контрольная сумма 

дистрибутивных файлов 

снимается в ОС Windows. 

Проверка считается 

выполненной успешно, если в 

ходе проверки выявлено 

соответствие установленной 

версии ОС «РЕД ОС», версии, 

указанной в эксплуатационной 

документации на ГИС МБ. 

п. 6.4 ПК «Битрикс» 

Проверка соответствия версии 

ПК «Битрикс», заключается в 

сравнении установленной 

версии с версией ПК 

«Битрикс» указанной в 

эксплуатационной 

документации на ГИС МБ. 

Проверка считается 

выполненной успешно, если в 

ходе проверки выявлено 

соответствие установленной 

версии ПК «Битрикс», версии, 

указанной в эксплуатационной 

документации на ГИС МБ. 
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Аннотация. В данной статье рассмотрены основные работы металлургической про-

мышленности прокатного производства рессор, а также рассмотрения процессов и оборудо-

вания при термической обработке рессорных листов, создание комплексных линий по от-

дельным операциям и в целом по технологическому процессу изготовления.  
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Авторессорное производство на Пермском заводе является самым современным в Рос-

сии, оснащено высокопроизводительным оборудованием, позволяющим выпускать широкий 

ассортимент высококачественной рессорной продукции. В цехе разрабатываются новые тех-

нологии производства, новые виды рессор.  

Программа развития рессорного производства предполагает создание и освоение энер-

госберегающих и ресурсосберегающих технологий и оборудования. Наиболее перспективное 

решение – переход на малолистовые (параболические) рессоры, состоящие из одного-

четырех листов продольно-переменного профиля, что позволяет снизить металлоемкость и 

трудоемкость изготовления рессор, делает экономичным применение различных методов об-

работки поверхности рессорных листов, а отсутствие межлистового трения по большей части 

длины листов существенно увеличивает срок службы рессор. Разработка и освоение именно 

таких рессор, а также внедрение новых процессов и оборудования при термической обработ-

ке рессорных листов, создание комплексных линий по отдельным операциям и в целом по 

технологическому процессу изготовления рессор являются в условиях развития автомобиль-

ной промышленности важнейшей необходимостью.[1] 

В металлургической промышленности прокатное производство является одним из ос-

новных технологических процессов обработки металла давлением. Физическим процессом, 

лежащим в процессе прокатного производства, является пластическая деформация металла 

между вращающимися валками прокатного стана. Процесс прокатки различается по темпе-

ратурному состоянию прокатываемого металла. Горячая прокатка происходит при подаче в 

валки стана предварительно нагретого металла. К станам горячей прокатки относятся загото-

вочные, крупносортные, средне – и мелкосортные, толстолистовые и др. В состав прокатного 

цеха входят прокатный стан, механизмы для подготовки металла к прокатке, обработка гото-

вой продукции, различные вспомогательные службы. Прокатный стан – сложное устройство, 
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состоящее из многих механизмов, объединенных одной технологической линией. В прокат-

ном стане имеются главные механизмы – рабочие валки прокатной клети, которые обеспечи-

вают обжатие металла и придают ему требуемое сечение и форму готовой продукции. К обо-

рудованию главных механизмов относятся приводные двигатели валков и передаточные 

устройства – редукторы и шестеренные клети. Вспомогательные механизмы предназначены 

для перемещения рабочих валков, транспортировки и резки металла и других операций, 

обеспечивающих определенную последовательность технологического процесса. 

Электродвигатели и преобразовательные агрегаты прокатных станов со всем относя-

щимся к ним оборудованием устанавливают в специальных помещениях, которые называют-

ся машинными залами. В помещении машинного зала располагается также распределитель-

ное устройство высокого напряжения и щит управления прокатными двигателями. Машин-

ный зал располагается в пролете, соседнем с пролетом прокатного стана.  

Прокатное производство Чусовского металлургического завода включает среднесорто-

вые станы «550» и «370», мелкосортовые «250» и «200».  

Среднесортовой стан «370», состоящий из семи рабочих клетей, предназначен для про-

изводства рессорной полосы, а также спецпрофилей и профилей общего назначения.  

Среднесортовой стан «550», состоящий из трех рабочих клетей, производит среднесор-

товой и фасонный прокат, ассортимент которого включает в себя сорок три наименования и 

используется в строительстве, машино- и автомобилестроении, судостроении, угольной про-

мышленности. 

Мелкосортовые станы «250» и «200», состоящие из рабочих клетей, специализируется 

на производстве проката сортовых, фасонных профилей и профилей специального назначе-

ния, арматуры. Продукция стана применяется в автомобилестроении, машиностроении, 

строительстве и сельском хозяйстве. 

За последующие годы на стане проведена существенная модернизация оборудования, 

замена рабочих клетей и изменение технологий. Проектная мощность его составляет 283,0 

тыс. тонн проката в год. [2] 

 

\ 

Рисунок 1. Реверсивный стан с групповым приводом: 1 – станина клети; 2 – прокатные 

валки; 3 – универсальные шпиндели; 4 – шестеренная клеть; 5 – общий двигатель 

 

По расположению рабочих клетей стан относится к станам линейного типа, состоит из 

двух рабочих трехвалковых клетей («трио»). Направление прокатки в линейно-расположенных 

клетях меняется. Валки подразделяются на рабочие, в которых происходит обжатие металла, 

и опорные. Рабочие валки являются приводными. Привод прокатных валков – групповой, 

при котором валки, установленные в станине клети, приводятся во вращение от одного элек-

тродвигателя через шестеренную клеть и универсальные шпиндели. Клети оборудованы 

подъемно-качающимися столами и кантователями. Специализация стана – заготовка квад-

ратного и прямоугольного сечения размерами 99х99 мм – 110х110 мм, предназначенная для 

сортовых станов завода. Исходным продуктом служат слитки (слябы) своего завода и 

блюмы, поставляемые другими металлургическими предприятиями. Привод стана осуществ-

ляется от электродвигателя мощностью 3150 кВт через редуктор и шестеренную клеть.  
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Кроме прокатки металла на прокатном стане производится ряд вспомогательных опе-

раций: перемещение металла в продольном и поперечном направлениях относительно линии 

стана, подача металла к валкам, кантовка и резание металла, регулировка положения прокат-

ных валков и т.д. Эти операции осуществляются с помощью вспомогательных механизмов 

стан, обеспечивающих определенную последовательность технологического процесса. 

По назначению вспомогательные механизмы разделяют на транспортные, установоч-

ные, механизмы резания. К транспортным относятся механизмы перемещения и изменения 

положения металла. К установочным механизмам относятся нажимные устройства для уста-

новки верхнего валка, перевалки валков, перемещения клетей. К механизмам резания отно-

сятся ножницы поперечного и продольного резания, пилы и т.д.  

Вспомогательные механизмы работают с продолжительным режимом нагрузки, меха-

низмы с режимом кратковременной нагрузки, механизмы с режимом повторно-кратковременной 

нагрузки. [3] 

Различают вспомогательные механизмы без регулирования скорости и механизмы с ре-

гулированием скорости. 

Для привода механизмов, работающих в режиме продолжительной нагрузки, применя-

ют асинхронные двигатели с короткозамкнутым ротором. Механизмы, работающие в режи-

мах длительной или повторно- кратковременной нагрузки и требующие регулирования ско-

рости, приводятся асинхронные двигатели или двигатели постоянного тока. Для механизмов, 

работающих в режиме повторно-кратковременной нагрузки и не требующих регулирования 

скорости, выбор типа двигателя определяется числом включений в один час привода манизма. 

Вспомогательное оборудование – агрегаты и механизмы поточных технологических 

линий прокатных цехов подразделяют на две основные группы: транспортную, выполняю-

щую операции по перемещению металла, подаче его к рабочим клетям и его кантовку и об-

рабатывающую, работа которой связана с операциями по отделке проката. 

В настоящее время на обжимных станах приняты две схемы подачи слитков: челночная 

и кольцевая. На современных станах осуществляется кольцевая слиткоподача, дающая воз-

можность обеспечить высокую его производительность, составляющую 5-6 млн. тонн и бо-

лее в год годного проката. Кольцевая слиткоподача называется так потому, что движение 

слитковозов осуществляется по замкнутому кольцу. [4] 

Для порезки готового проката на мерные длины и обрезки концов устанавливают нож-

ницы для горячей и холодной резки с параллельными ножами. Ножницы могут иметь ниж-

ний или верхний рез. Ножницы с верхним резом имеют простую конструкцию. В процессе 

резания нижний нож неподвижен, а верхний, укрепленный в суппорте, с помощью гидравли-

ческого или кривошипного привода движется вниз и разрезает металл. Чтобы воспрепят-

ствовать повороту полосы при резе, устанавливают специальный прижим, опускающийся на 

полосу с верхним ножом. Ножницы с нижним резом получили более широкое применение. 

Перед началом разрезания ножницы раскрыты и металл проходит между ними по рольгангу: 

нижний нож при этом находится ниже роликов рольганга и не мешает движению металла. 

Затем металл останавливается при помощи передвижного упора и суппорт верхнего ножа 

отпускается до соприкосновения с металлом. Дальнейшее продвижение верхнего суппорта 

прекращается и начинает двигаться суппорт нижнего ножа, при этом осуществляется резание 

металла.  

Цикл работы реверсивной клети стана горячей прокатки для одного пропуска в общем 

случае включает разгон валков вхолостую до скорости захвата слитка, разгон со слитком в 

валках до установившейся скорости, прокатку на этой скорости, торможение до скорости 

выброса слитка и реверс вхолостую до скорости захвата слитка, разгон со слитком в валках 

до установившейся скорости, прокатку на этой скорости, торможение до скорости выброса 

слитка и реверс вхолостую до скорости захвата при противоположном направлении враще-

ния валков. Во время паузы между пропусками с помощью нажимного устройства клети, 

приводимого от двигателей, производится перемещение верхнего прокатного валка для из-

менения раствора между валками в соответствии с требуемым обжатием. В случае необхо-
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димости заготовка перемещается в поперечном направлении по рольгангу посредством ли-

неек манипулятора и кантуется (поворачивается на 90° вокруг своей продольной оси) с по-

мощью кантователя. Рабочий рольганг возвращает заготовку к клети для последующего про-

пуска. По окончании последнего пропуска заготовка транспортируется рольгангом к следу-

ющему механизму, а нажимное устройство перемещает верхний прокатный валок в первона-

чальное положение. 

Печное хозяйство стана состоит из пяти методических нагревательных печей, четыре из 

которых однорядные двухзонные, пятая печь двухрядная трехзонная с рекуператором. Топ-

ливом для печей служит смесь природного и доменного газов и мазут. Печи оборудованы 

контрольно-измерительными приборами и тепловой автоматикой. В данный момент исполь-

зуются толкательная печь, которая имеет длинную прямоугольную камеру с форсунками, 

изделия на подходах или без них периодически проталкиваются по направляющим или ро-

ликам пода печи с помощью находящегося перед загрузочной дверцей механизма толкателя 

с электроприводом. На время проталкивания загрузочная и разгрузочная дверцы печи откры-

ваются. Достоинства толкательной печи в первую очередь определяется надежностью рабо-

ты, поскольку механизм толкателя находится вне печи, а также возможностью обработки из-

делий большой массы.[5] 

Слитки для посадки в печь укладываются на посадочный стол электромостовыми кра-

нами грузоподъемностью пять тонн. Нагрев слитков в печах производится в соответствии с 

инструкцией по тепловому режиму. Нагретый слиток выдается с помощью пяти тележек в 

первую клеть, где получается раскат, который поступает на вторую клеть для окончательно-

го формирования заготовки. Раскат поступает к ножницам горячей резки, где производится 

его порезка на полосы заданной длины. Заготовки маркируются, сдвигаются на стеллажи с 

помощью кантователей, охлаждаются, сортируются и мостовым краном с помощью специ-

альных працер-захватов штабелируются в пролете адъюстажа. Оттуда заготовки двенадца-

тью вагонами местного парка транспортируются на станы «370», «550», «250». Отходы про-

изводства (обрезь) идет в мартеновские печи дуплекс цеха, окалина – на производство агло-

мерата на аглофабрике. [6] 
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Аннотация. В рамках научной работы была поставлена задача проанализировать раз-

витие событий на рынке профессионального программного обеспечения (ПО) для инженеров 

и конструкторов, а также разработать план перехода на отечественное программное обеспе-

чение в связи с уходом многих иностранных компаний. После рассмотрения текущего состо-

яния на рынке труда была выстроена необходимость в подборе аналогов на существующие 

позиции. Результатом является список программного обеспечения, которое отвечает всем 

требованиям, предъявляемым к приложениям, используемым в профессиональной деятель-

ности как человека, так и компаний в целом.  

 

Введение 

В последние два десятилетия происходит внедрение иностранной продукции в нашу 

жизнь. Теперь очень сложно представить, как обычный человек может не пользоваться теле-

фоном и компьютером ежедневно.  

И несмотря на то, что в последние 5 лет российские компании предпринимали попытки 

создать свои аналоги популярным и столь незаменимым смартфонам, они в большинстве 

своем оканчивались неудачами.  

К сожалению, вскоре после неудач многие отделы отвечающие за разработку и созда-

ние этих устройств были закрыты.  

Однако еще остались компании, которые работают над своими продуктами, с целью 

составить достойную конкуренцию в относительно недорогом сегменте рынка. Аппаратные 

составляющие это лишь часть взаимодействия между человеком и виртуальным миром. 

Не менее важным, а за частую даже более важным элементом является программное 

обеспечение. Сложно найти такого человека, который не пользовался каким-либо приложе-

нием при использовании компьютера, смартфона. 

Именно программы создают те эмоции и контент, к которому мы все привыкли за по-

следние 20 лет. 

Это является ключевым моментом в текущий момент реальности, поэтому в нынешних 

условиях уход многих иностранных компаний несет за собой экономические убытки, ослож-

нение процессов глобализации или их полную остановку.  

Обзор состояния дел в предметной области 

Многие отечественные компании не пытаются работать на перспективу и искать анало-

ги, чтобы подстраховаться и быть уверенными в будущем, и как следствие слабые шаги в 

сторону стабилизации своей деятельности и развитие пиратского контента.  

Нередко выпускники сталкиваются с необходимостью умения работать в различных 

иностранных программах, или наличия опыта работы на данной должности. В основном, 

программы являются платными.  

Иногда имеют бесплатную версию для студентов, однако ее действие имеет ограничен-

ный период работы и для получения студенческой лицензии необходимо проходить специ-

альную проверку раз в какой-то период. Также стоит отметить наличие пробного периода, 

обычно продолжительность составляет тридцать календарных дней. 
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К сожалению, это так же актуально для отечественного программного обеспечения, о 

котором сегодня пойдет речь.  

Однако сегодня достаточно сложно найти вакансии требующие знаний в наших аналогах.  

Зачастую, в списке требований, встречается такое программное обеспечение как: Auto-

desk 3ds max, Autodesk Maya, Autodesk AutoCAD, Autodesk Revit, SolidWorks. Эти компании 

остановили свою поддержку и обслуживание в России в начале 2022 года, что стало допол-

нительным препятствием в использовании программного обеспечения и обучении квалифи-

цированных кадров, способных работать на разных платформах. Как следствие, нарушение 

стабильности в работе Российских компаний (различных архитектурных, конструкторских 

бюро) а также государственных учреждений (образовательные организации, промышленные 

предприятия и пр.). 

Лицензионное программное обеспечение – это важная часть работы для многих компа-

ний и архитектурных бюро. За использование пиратских версий на основании ст. 146 УК РФ 

«Нарушение авторских и смежных прав» [1] предусмотрено очень серьезное наказание: 

штраф до 200 000 ₽ за каждую пиратскую версию, лишение свободы до 2-х лет и конфиска-

ция оборудования (рабочих компьютеров). Использование пиратского программного обеспе-

чения также отрезает архитекторов от сотрудничества с иностранными компаниями и от уча-

стия в госзаказах.  

Постановка проблемы и методы ее решения 

Трудности с покупкой лицензии на программу могут поставить под вопрос существо-

вание бюро или компании, а перевод сотрудников на новые программные инструменты – это 

большие затраты, которые складываются не только из покупки новых программ, но и из обу-

чения сотрудников, покупки нового оборудования, выстраивания новых рабочих процессов и 

времени, затраченного на адаптацию к ним. В текущих условиях, многие руководители 

находятся в растерянности. 

Именно поэтому я поставил задачу проанализировать требования на рынке труда и 

найти отечественные аналоги наиболее востребованных программ. 

Для этого необходимо проанализировать требования и составить перечень наиболее 

востребованных программ. Найти аналоги и оценить их на основе конкурента выявить преиму-

щества и недостатки. Добавить в список конкурентно способных отечественных программ. 

Решение поставленных задач 

Согласно данным, полученным с сервиса по поиску работы hh.ru (HeadHunter.ru), 

наиболее востребованными навыками являются умения работать в программах AutoCAD, 

ArchiCAD, Revit, 3dsMax, SolidWorks, Maya. 

Теперь необходимо найти отечественные аналоги данным программам. 

1. nanoCAD 

Аналог программ: AutoCAD, ArchiCAD, Revit, Allplan, Tekla, Vectorworks; 

Операционная система: Windows; 

Разработчик: Нанософт, Москва; 

Стоимость: от 47 200 ₽ до 253 800 ₽ (на 25.05.2023), есть бесплатная версия для студентов; 

Читаемые форматы файлов: DWG, DXF, DWT, SHP, С3В, STEP, DAE, PDF; 

Создаваемые форматы файлов: DWG, DXF, SHP, PDF. 
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Рисунок 1. Интерфейс программы nanoCAD 

 

nanoCAD – «это российская платформа для проектирования и моделирования объектов 

различной сложности. Поддержка форматов *.dwg и IFC делает ее отличным решением для 

совмещения САПР- и BIM-технологий.» [1, с. 5] Функционал платформы может быть рас-

ширен с помощью специальных модулей.  

Программы очень схожи по интерфейсу, инструментам и функциям. По словам разра-

ботчиков, программу специально сделали похожей на AutoCAD, чтобы упростить пользова-

телям процесс перехода с одной программы на другую.  

Главное отличие между программами – универсальность использования. У nanoCAD 

существует много форматов данного продукта специально разработанных для разных отде-

лов проектной организации – от геодезистов до электриков. Так как программная платформа 

одинаковая, разные специалисты работают в одной среде, но при этом имеют инструменты 

необходимые именно для их специфики работы.  

Также разработчик nanoCAD выпускает отдельные специализированные инструменты, 

предназначенные для облегчения взаимодействия разных отделов проектирования при рабо-

те над общей задачей – векторизация, создание архивов электронной документации, библио-

теки нормативных документов. Этот подход помогает решить проблему совместимости про-

граммного обеспечения разных специалистов и лучше организовать BIM-процессы.  

Однако назвать nanoCAD полноценным BIM-решением нельзя: классическая версия 

программы разработана для 2D-черчения, а существующие BIM-вариации nanoCAD сделаны 

для инженеров и конструкторов.  

С точки зрения архитектора смоделировать здание как, например, в ArchiCAD, здесь 

нельзя. 3D-моделирование в nanoCAD такое же, как и в AutoCAD, то есть неполное, с огра-

ниченным количеством инструментов и упрощенной визуальной составляющей. 

2. КОМПАС-3D 

Аналог программ: AutoCAD, Inventor, SolidWorks; 

Операционная система: Windows; 

Разработчик: Аскон, Санкт-Петербург; 

Стоимость: от 1 490 ₽ до 195 000 ₽, есть бесплатная версия для студентов; 

Читаемые форматы файлов: DWG, DXF, PDF, STEP, IGES; 

Создаваемые форматы файлов: DWG, DXF, PDF, STEP, IGES, STL, C3D. 
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Рисунок 2. Интерфейс программы КОМПАС-3D 

 

Программа КОМПАС-3D «предназначена для проектировщиков, конструкторов, инжене-

ров, а так же для руководителей проектов в различных отраслях: промышленном и гражданском 

строительстве, энергетике, проектировании систем жизнеобеспечения и объектов инфраструк-

туры». [2, с. 6] 

Гибкость настройки системы позволяет выполнить различные задачи пользователя, 

связанные с выпуском документации.  

А поддержка распространенных форматов DXF/DWG дает возможность организовы-

вать эффективный обмен данными с другими чертежно-графическими системами.КОМПАС 

3D может подойти инженерам и конструкторам, так как обладает большой встроенной биб-

лиотекой технических деталей и материалов, а также содержит специальный модуль для 

анализа и расчёта смоделированных объектов.  

Для архитекторов есть специальная версия КОМПАС-Строитель – классический САПР.  

Программа не сильно отличается от AutoCAD или nanoCAD по инструментам и функ-

циям 2D-черчения. Однако КОМПАС-Строитель не предназначен для 3D-моделирования, и 

не имеет BIM-функций. КОМПАС-3D свободно переносится в другие продукты разработчи-

ка – например, можно переносить 3D-модели в чертёжную среду, а затем выпускать альбом 

чертежей. 

3. Renga 

Аналог программ: ArchiCAD, Revit, SketchUp, Allplan, Tekla, Vectorworks; 

Операционная система: Windows; 

Разработчик: Renga Software (Аскон + 1С), Санкт-Петербург; 

Стоимость: от 5 000 ₽ до 110 000 ₽, есть некоммерческая версия и версия для студентов; 

Читаемые форматы файлов: IFC 4, IFC2x3, DWG, DXF, С3D, STEP, IGES, SAT, OBJ, 

DAE, PDF; 

Создаваемые форматы файлов: RNP, RNT, DWG, DXF, PDF, STL, IFC. 
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Рисунок 3. Интерфейс программы Renga 

 

«Renga – российская BIM-система для комплексного проектирования с необходимой 

функциональностью, интуитивно-понятным интерфейсом и доступной стоимостью. Вся до-

кументация, создаваемая в программе, соответствует используемой в России нормативно-

технической документации. Созданная информационная модель объекта строительства ис-

пользуется на всем его жизненном цикле. »[3, с. 8] 

Разработчики Renga позиционируют свой продукт как программное обеспечение, кото-

рое находится в стадии разработки, но регулярно обновляется. Программа действительно 

выглядит не готовой к массовому использованию. Главная особенность программы – проек-

тирование ведётся только в 3D-виде, как в SketchUp. Основным недостатком программы яв-

ляется возможность использования только встроенные или сторонние модели, то есть отсут-

ствует возможность создавать свои объекты. 

Инструменты 2D-геометрии скудные – например, нет сопряжения, подрезки или удли-

нения линий.  

Из плюсов можно отметить компактный и адаптивный интерфейс: под рукой только 

нужные настройки и функции, которые занимают небольшое пространство экрана. Также 

разработчики активно общаются с аудиторией и дорабатывают программу под условия ре-

альной работы пользователей.  

Renga сложно сравнивать с ArchiCAD или Revit с точки зрения проектирования, потому 

что в программе не хватает некоторых функций.  

Однако по BIM-составляющей сравнить можно. 

Разработчики выбрали путь Open BIM, а не создание собственных решений или парт-

нёрство с другими компаниями. И этот путь неоднозначный. С одной стороны, с IFC-файлом 

можно работать во всех BIM-программах, а с другой, Renga поддерживает только старые 

форматы IFC, и они не очень удобны для работы конструктора или инженера. 

При этом разработчики Renga параллельно развивают BIM-среду для архитекторов, 

инженеров и конструкторов.  

Если программную среду доработают, то она имеет все шансы стать отличным инстру-

ментом. 

Российские программы для черчения и моделирования ещё только на пути к тому, что-

бы стать достойной альтернативой привычному, но покинувшему российский рынок про-

граммному обеспечению.  

Есть отличные САПР-решения, которые большинству специалистов могут заменить 

AutoCAD. Но программы для моделирования не разработаны для работы над архитектурой.  
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Что касается инструментов для BIM-моделирования, то они ещё не готовы, чтобы пол-

ноценно заменить Revit или ArchiCAD. А то, что сейчас выдаётся за BIM-решения, фактиче-

ски является продвинутым САПР. 

Результаты исследования 

Результатом исследования является список программ способных конкурировать с ино-

странным программным обеспечением.  

Правительство РФ издало указ о необходимости перехода на отечественное программ-

ное обеспечение, что привело к значительному усилению спроса на российские программные 

инструменты.  

В связи с этим, отечественные разработчики захватывают рынок и устраивают собствен-

ные монополии в отсутствии западных конкурентов. Это приводит к случаям завышения цен, 

а также нежелании идти на компромисс и доработку своего программного обеспечения до 

зарубежного уровня. 

Выводы по полученным результатам 

Большинство российских программ страдают от своей безызвестности: их редко поку-

пают, потому что о них мало кто знает.  

В результате компании не обладают большими бюджетами на разработку – отсюда не-

хватка ряда функций и инструментов и устаревшие интерфейсы.  

Сторонним разработчикам также невыгодно делать дополнительные инструменты и 

расширения для невостребованных программ. 

В результате техническое отставание российского софта по сравнению с европейским и 

американским составляет 5–10 лет.  

Обычно небольшие компании просто не могут состязаться с гигантами рынка, вроде 

Adobe или Autodesk, но если небольшая компания придумывает что-то новое в условиях жёст-

кой конкуренции, она превращается в известный бренд. 

Отсутствие уникальности является второй проблемой российского программного ин-

струментария.  

Российские аналоги часто дублируют только часть инструментов известных программ 

и не предлагают ничего нового, и при этом могут стоить дороже. 

Отставание отечественного программного обеспечения сократится, когда производите-

ли Российского ПО начнут разрабатывать новые инструменты и функции программ, а также 

развивать маркетинг.  

Сейчас в России развивается BIM-область, но очень медленно.  

Однако есть российские разработчики сред проектирования, которые неплохо удовле-

творяют потребности профессионалов, оставаясь небольшими компаниями:  

Renga откликается на запросы специалистов, а nanoCAD переманивает аудиторию за 

счёт более низких цен на лицензионное ПО. 

Кроме российских разработчиков есть множество таких же небольших компаний по 

всему миру, которые предлагают больше возможностей.  

А ещё есть открытый Open Source-программное обеспечение, которое предлагает схо-

жие функции и вдобавок распространяется бесплатно.  

Если российские компании не перестроятся быстро, освободившиеся места западных 

гигантов могут занять разработчики из Китая или других стран. 
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ПРОГРАММА АУДИТА ИНФОРМАЦИОННОЙ СИСТЕМЫ ЗАЩИТЫ 

ПЕРСОНАЛЬНЫХ ДАННЫХ В ПУБЛИЧНЫХ ОБЛАКАХ, ИСПОЛЬЗУЕМЫХ 

ДЛЯ ИХ ОБРАБОТКИ 

Кудряшов Дмитрий Петрович 

студент, 
Московский институт электронной техники, 
РФ, г. Москва 
 

В результате исследования была разработана программа аудита информационной си-

стемы защиты персональных данных в публичных облаках. Она включает в себя следующие 

этапы: 

1) Подготовка к аудиту, включающая определение целей, области аудита, критериев и 

методов аудита; 

2) Оценка рисков безопасности информации в публичных облаках; 

3) Анализ процессов обработки персональных данных в публичных облаках; 

4) Анализ мер защиты информации в публичных облаках; 

5) Оценка эффективности мер защиты информации в публичных облаках; 

6) Подготовка отчета по результатам аудита. 

1. Подготовка к аудиту, включающая определение целей, области аудита, критериев 

и методов аудита 

Пункт о деятельности по аудиту является основным в ISO 19011. Действия по аудиту 

также можно назвать этапами процесса или действиями. Аудиторская деятельность пред-

ставляет собой пошаговые методы подготовки, проведения, отчетности и последующих дей-

ствий по аудиту. Прежде чем приступить к аудиту системы или процесса, необходимо опре-

делить объем и критерии аудита [1]. 

ISO 19011, пункт 6.2.2 описывает объем аудита как объем и границы аудита. Это объ-

ясняется: 

1) физическим местоположением (например, адресом, участком, этажом, площадью); 

2) организационными единицами (например, отделом или филиалом); 

3) деятельностью и процессами (такими как маркетинг, распиловка, андеррайтинг, ли-

нейка продуктов) и охватываемый период времени. 

Как бы выглядело описание сферы деятельности вашей организации? Это помогает 

аудитору подготовиться и сохраняет его сосредоточенность. В общем, аудиторы должны 

всегда оставаться в рамках. Оставаться в пределах объема является хорошей практикой и 

позволяет избежать обвинений аудитора в охоте на ведьм. Однако в каких случаях аудито-

рам допустимо отклоняться от согласованного объема? Когда есть наблюдения, которые мо-

гут привести к возможным травмам, незаконным действиям, неэтичным действиям. 

Определение критериев аудита является частью шага «что необходимо проверить». 

Критерий аудита означает все, что аудитор может проверить. Аудитор может проводить 

аудит в соответствии с любыми правилами, процедурами, задачами, задачами, контрактами, 

законами, кодексами поведения, передовой практикой и так далее [2].  

Определение целей, объема и критериев аудита является ключом к определению всех 

оставшихся шагов процесса аудита для планирования, выполнения, отчетности и последую-

щих действий. Этот шаг обеспечивает основу для индивидуального аудита. Плохая работа 

здесь напрямую повлияет на эффективность и результативность аудита. 

2. Оценка рисков безопасности информации в публичных облаках 

Анализ мер защиты информации в публичных облаках в РФ проводится в соответствии 

с законодательством о защите персональных данных, включая Федеральный закон "О персо-
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нальных данных" и Постановление Правительства РФ "О требованиях к защите персональ-

ных данных при их обработке в информационных системах персональных данных". 

Шаг 1: Определение цели анализа. На этом этапе определяются цели и задачи анализа, 

какие меры защиты информации используются в публичном облаке и какие угрозы могут 

возникнуть при обработке персональных данных. 

Шаг 2: Идентификация активов и уязвимостей. На этом этапе проводится анализ тех-

нологий, используемых в облаке, а также оцениваются уязвимости, которые могут быть ис-

пользованы злоумышленниками для доступа к данным. Также проводится анализ техниче-

ских средств защиты, используемых в облаке [3]. 

Шаг 3: Оценка соответствия требованиям законодательства. На этом этапе проводится 

анализ соответствия мер защиты информации требованиям законодательства о защите пер-

сональных данных, включая требования к согласованию обработки персональных данных с 

субъектами, правилам обработки персональных данных, а также требованиям к хранению и 

передаче персональных данных. 

Шаг 4: Оценка вероятности возникновения угроз. На этом этапе проводится анализ 

возможных сценариев нарушения безопасности информации и определяются вероятности их 

возникновения, включая утечку данных в результате кибератаки, ошибки персонала или не-

санкционированный доступ [4]. 

Шаг 5: Оценка потенциальных последствий. На этом этапе оцениваются возможные 

последствия нарушения безопасности информации и потенциальный ущерб для клиентов и 

бизнес-процессов, включая финансовые потери, ущерб репутации и нарушение законода-

тельства о защите персональных данных. 

Шаг 6: Разработка мер по уменьшению рисков. На этом этапе разрабатываются меры 

по уменьшению рисков, связанных с обработкой информации в публичном облаке, включая 

использование шифрования данных, ограничение доступа к данным и регулярное обновле-

ние программного обеспечения. 

Шаг 7: Оценка эффективности мер. На этом этапе оценивается эффективность принятых 

мер по уменьшению рисков безопасности информации в публичном облаке. 

Шаг 8: Мониторинг и анализ. На последнем этапе происходит мониторинг безопасности 

информации в облаке и анализ эффективности принятых мер по ее защите. Если необходимо, 

проводится переоценка рисков и разработка дополнительных мер по уменьшению угроз [5]. 

3. Анализ процессов обработки персональных данных в публичных облаках 

Анализ процессов обработки персональных данных в публичных облаках включает 

оценку того, как провайдер облачных услуг обрабатывает и защищает персональные данные 

пользователей [6]. Это может включать следующие шаги: 

1. Изучение политик и процедур провайдера облачных услуг в отношении обработки 

персональных данных. Это может включать анализ политик конфиденциальности, пользова-

тельского соглашения и других документов, связанных с обработкой персональных данных; 

2. Оценка процессов сбора, хранения и передачи персональных данных в публичных 

облаках. Это может включать проверку механизмов шифрования, анонимизации и других 

мер защиты данных; 

3. Анализ процессов контроля доступа к персональным данным в публичных облаках. 

Это может включать проверку механизмов аутентификации, авторизации и аудита доступа; 

4. Оценка мер безопасности провайдера облачных услуг, связанных с обработкой пер-

сональных данных. Это может включать проверку мер защиты от угроз безопасности, таких 

как вредоносное ПО, фишинг-атаки и другие виды киберпреступности; 

5. Анализ процедур управления рисками в отношении обработки персональных данных 

в публичных облаках. Это может включать проверку процедур резервного копирования дан-

ных, восстановления после сбоев и других мер по обеспечению непрерывности бизнеса [7]; 
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6. Оценка соответствия провайдера облачных услуг требованиям законодательства в 

отношении защиты персональных данных. Это может включать проверку соответствия Об-

щему регламенту о защите персональных данных (GDPR) или другим законодательным актам. 

Проведение анализа процессов обработки персональных данных в публичных облаках 

может быть выполнено специалистами по информационной безопасности, используя различ-

ные инструменты и методы аудита. Результаты анализа могут быть использованы для опре-

деления рисков безопасности и разработки рекомендаций по улучшению процессов обработ-

ки персональных данных в публичных облаках [8]. 

4. Анализ мер защиты информации в публичных облаках 

Для защиты информации от угроз провайдер облачных услуг применяет различные 

технические и организационные меры, которые включают: 

1) Шифрование данных: для защиты персональных данных пользователей провайдер 

облачных услуг может использовать механизмы шифрования данных. Это позволяет защи-

тить данные от несанкционированного доступа и утечек; 

2) Анонимизация данных: Анонимизация данных позволяет скрыть личную информа-

цию пользователя, что делает ее невозможной для идентификации. Это может быть полез-

ным, когда пользователь не хочет раскрывать свою личную информацию; 

3) Согласованность с законодательством: Провайдер облачных услуг должен следить 

за соответствием обработки персональных данных законодательству о защите персональных 

данных, чтобы предотвратить возможные нарушения; 

4) Прозрачность в отношении обработки данных: Провайдер облачных услуг должен 

предоставлять пользователям информацию о том, как их данные используются. Это позволя-

ет пользователям принимать более осознанные решения о предоставлении своих данных; 

5) Ограничение доступа: Провайдер облачных услуг должен ограничить доступ к пер-

сональным данным только тем сотрудникам, которые имеют необходимость в их обработке; 

6) Аудит процессов обработки данных: Регулярный аудит процессов обработки персо-

нальных данных помогает обнаружить и устранить возможные нарушения безопасности; 

7) Защита от утечек: для защиты от утечек провайдер облачных услуг может использо-

вать механизмы контроля доступа и политики безопасности; 

8) Возможность удаления данных: Провайдер облачных услуг должен предоставить 

возможность удаления персональных данных пользователей при необходимости. 

5. Оценка эффективности мер защиты информации в публичных облаках 

Оценка эффективности мер защиты информации в публичных облаках может быть слож-

ной задачей, поскольку она зависит от многих факторов, включая тип данных, тип приложе-

ний, методы шифрования и доступа, а также уровень требований к безопасности. Однако, 

провайдеры облачных услуг должны следить за тем, чтобы их меры защиты соответствовали 

самым высоким стандартам безопасности и отвечали требованиям законодательства. 

Шифрование данных является одним из наиболее эффективных способов защиты ин-

формации в публичных облаках [9]. Хорошо спроектированная система шифрования может 

предотвратить несанкционированный доступ к данным и уменьшить риск утечки информации. 

Однако, провайдеры облачных услуг также должны следить за тем, чтобы процесс шифрова-

ния был прозрачным для пользователей и не замедлял производительность приложений. 

Анонимизация данных также может быть полезной мерой защиты информации в пуб-

личных облаках. Это может помочь предотвратить идентификацию пользователей по их 

личной информации, что может быть особенно важным для организаций, которые обрабаты-

вают чувствительные данные [7]. 

Ограничение доступа к персональным данным только тем сотрудникам, которые имеют 

необходимость в их обработке, также является важной мерой защиты информации. Это мо-

жет помочь предотвратить случайные или злонамеренные утечки данных [10]. 

В целом, меры защиты информации, применяемые провайдерами облачных услуг, мо-

гут быть эффективными в предотвращении угроз безопасности. Однако, для обеспечения 
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максимальной защиты, необходимо обеспечить соответствие мер безопасности требованиям 

законодательства и наилучшим практикам безопасности. Также следует регулярно аудитиро-

вать процессы обработки персональных данных и обновлять меры защиты в соответствии с 

изменяющейся угрозой безопасности. 

6. Подготовка отчета по результатам аудита персональных данных 

в публичных облаках 

Отчет по результатам аудита персональных данных в публичных облаках должен вклю-

чать следующие разделы: 

1) Введение. В этом разделе должны быть описаны цели и задачи аудита, а также об-

ласть его проведения; 

2) Описание публичных облаков, которые были проанализированы. В этом разделе 

нужно представить общую информацию о каждом из облаков, включая провайдера, тип 

услуги, уровень безопасности и т.д.; 

3) Анализ мер защиты информации, применяемых в каждом из публичных облаков. В 

этом разделе должны быть описаны меры защиты, применяемые провайдерами облачных 

услуг, такие как шифрование данных, анонимизация данных, ограничение доступа и т.д. 

Каждая мера должна быть оценена на эффективность и соответствие требованиям законода-

тельства и наилучшим практикам безопасности; 

4) Анализ рисков безопасности данных. В этом разделе необходимо описать выявлен-

ные уязвимости и угрозы безопасности данных в каждом из публичных облаков, а также 

оценить их вероятность и возможные последствия; 

5) Рекомендации по улучшению мер защиты информации. В этом разделе должны быть 

предложены конкретные меры по улучшению безопасности данных в каждом из публичных 

облаков на основе выявленных уязвимостей и угроз безопасности; 

6) Заключение. В этом разделе нужно подвести итоги аудита и оценить эффективность 

мер защиты информации в публичных облаках. 
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Одной из главных обязанностей компании, сертифицированной на соответствие меж-

дународным и национальным стандартам, является компетентная оценка эффективности 

применяемой системы управления качеством. Оценка системы менеджмента качества (СМК) – 

процесс, позволяющий оценить соответствие системы менеджмента качества необходимым 

требованиям и стандартам. Оценка проводится с целью определения эффективности системы 

в плане достижении поставленных перед системой менеджмента целей и задач, а также с це-

лью выявить возможные улучшения и корректировки [1]. 

Оценка результативности системы менеджмента качества может проводиться по раз-

личным критериям, в зависимости от целей организации и выбранной методики оценки. Од-

ним из основных критериев является удовлетворенность клиентов продукцией или услугами 

компании [2]. Для оценки этого критерия используются различные методы, такие как опросы 

клиентов, анализ рекламаций и жалоб, мониторинг рынка и т.д. 

Еще одним важным критерием является эффективность работы системы менеджмента 

качества, которая может быть измерена по результатам аудитов, оценке эффективности про-

цессов, улучшению показателей производительности и другим подобным показателями. 

Так же можно проводить оценку результативности системы менеджмента качества с точки 

зрения ее соответствия стандартам и требованиям законодательства. Для этого проводятся про-

верки соответствия стандартам ISO, аудиты соответствия законодательным требованиям и т.д. 

Все вышеперечисленные критерии могут использоваться в различных комбинациях для 

оценки результативности системы менеджмента качества и определения областей, требую-

щих улучшения [3]. 

Оценка текущего состояния системы менеджмента качества в организации АО «Внебо-

сервис» проводится путем проведения внутренних аудиторских проверок, анализа документа-

ции и записей. Анализ проводится начальником СК – главным контролером с периодичностью 

один раз в год на основании входных данных, предоставляемых структурными подразделе-

ниями и должностными лицами организации. Отчет содержит обоснованный вывод о соот-

ветствии СМК заявленной политике организации в области качества. Отчет содержит вывод 

и рекомендации по улучшению системы менеджмента качества. 

Расчет результативности СМК включает следующие этапы: определение показателей 

частных критериев результативности СМК, определение частных критериев результативно-

сти, определение результативности СМК; интерпретация оценки результативности СМК ор-

ганизации. 

Результативность СМК определяется как средневзвешенное значение шести частных 

критериев результативности, согласно требований ГОСТ Р ИСО 9001. Частные критерии 

имеют свой весовой коэффициент (b). Частные критерии с весом коэффициента равный 1 ха-

рактеризуют: удовлетворенность потребителей качеством выпускаемой предприятием про-

дукции, соответствие продукции требованиям. Частные критерии с весом коэффициента равный 

0,9 характеризуют: степень выполнения требований ГОСТ Р ИСО 9001, зависящих от вида 

деятельности организации, степень выполнения установленных критериев результативности 

процессов. Частные критерии с весом коэффициента равный 0,8 характеризуют: реализацию 

политики в области качества и степень выполнения целей в области качества.  

Значение удовлетворенности потребителей качеством выпускаемой предприятием про-

дукции определяется как средневзвешенная оценка показателей: доля продукции, сданной с 

первого предъявления заказчику с весом 0,9, доля продукции, на которую не получены ре-
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кламации, в общем числе сданной продукции с весом 0,9, доля продукции, на которую от за-

казчика не получены несоответствия, не оформленные в виде рекламаций, но признанные 

организацией, в общем числе сданной продукции с весом 0,7. 

Значение соответствие продукции требованиям определяется как средневзвешенная оцен-

ка показателей: доля продукции, не забракованной СК при операционном контроле с весом 

0,8, доля продукции, сданной с первого предъявления СК с весом 0,8, доля продукции, при-

нятой без отклонений по согласованию с заказчиком с весом 1, доля неповторяющихся несо-

ответствий продукции по данным из записей с весом 1. 

Значение степень выполнения требований ГОСТ Р ИСО 9001, зависящих от вида дея-

тельности организации определяется как средневзвешенная оценка показателей: доля специаль-

ных и особо ответственных технологических процессов, имеющих свидетельства аттестации, 

доля технологических операций без нарушения технологической дисциплины от проверенных 

технологических операций, доля измерительного, контрольного и испытательного оборудова-

ния, прошедшего поверку и аттестацию в запланированные сроки, доля продукции, выпущенной 

и принятой в соответствии с производственным планом, доля персонала, прошедшего обучение 

и аттестацию в соответствии с установленными требованиями с весом всех критериев 1. 

Значение степень выполнения установленных критериев результативности процессов 

определяется как среднее из показателей: выполнение контрактов в установленный срок – 

отношение количества выполненных контрактов по отношению к общему количеству кон-

трактов за анализируемый период, соответствие закупленной продукции сопроводительной 

документации – отношение объема закупленной продукции, соответствующей документации, к 

общему объему проверенной (в шт.), выполнение производственной программы в установ-

ленные сроки – отношение объема произведенной продукции к запланированному уровню по 

программе (плану) выпуска (ремонта), уровень технологической дисциплины – отношение ко-

личества операций без нарушения технологической дисциплины к общему количеству прове-

ренных, выполнение обязательств по срокам – отношение количества случаев своевременного 

ремонта гарантийных изделий к суммарному объему работ, процент реализованных пунктов ме-

роприятий по качеству – отношение выполненных пунктов мероприятий к общему их количе-

ству, реализация графиков аудитов – отношение количества выполненных к общему количеству 

запланированных, доля выполненных пунктов планов по подготовке персонала – отношение 

количества выполненных пунктов к общему количеству пунктов. своевременное обеспече-

ние и корректировка СТО – отношение количества разработанных (переработанных) доку-

ментов к общему количеству запланированных, реализация графиков поверки, калибровки, атте-

стации – отношение количества выполненных пунктов к общему количеству. 

Значение качество продукции поставщиков определяется по отношению количества 

годной продукции поставщиков к общему количеству поставленной продукции. 

Значение реализации политики в области качества и степень выполнения целей в обла-

сти качества определяется по отношению количества выполненных к общему количеству 

установленных целей. 

Интерпретация полученных значений приведена в таблице 1. 

Таблица 1. 

Результативность СМК 

Полученная оценка результативности СМК Результативность СМК 

Rсмк < 0,60 недопустимая 

0,60 < Rсмк < 0,80 допустимая 

0,80 < Rсмк < 0,95 достаточная 

Rсмк > 0,95 высокая 

 

По результатам оценки оформляется отчет, который может представляться в орган по 

сертификации СМК в составе исходных материалов, направляемых вместе с заявкой на сер-

тификацию (инспекционный контроль) СМК. 



Научный журнал «Студенческий форум».                                                              № 22 (245), часть 2, июнь, 2023 г. 

42 

 

По итогам аудитов организуются мероприятия по устранению несоответствий, выяв-

ленных в процессе аудита. После этого проверяются эффективность корректирующих действий. 

Используется методика PDCA («планируй, выполняй, контролируй, действуй), которая поз-

воляет поэтапно улучшать процессы системы менеджмента качества на предприятии. 
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Цель исследования: изучить тиратрон. 

Задачи исследования: изучить устройство, работу и применение тиратрона. 

Актуальность 

Тиратроном называют газоразрядный прибор, который имеет один или несколько до-

полнительных электродов-сеток. Водородные тиратроны относятся к типу тиратронов с 

накаливаемым катодом, который обычно является оксидным катодом косвенного накала. 

Тиратроны с накаливаемым катодом применяются в качестве мощных газоразрядных управ-

ляемых приборов, которые выполняют функцию выпрямления и преобразования переменно-

го тока промышленной частоты 50 Гц. Они также используются в электроприводах, релакса-

ционных схемах, релейных, инверторных, контролирующих, защитных и сварочных устрой-

ствах. Мощный тиратрон с накаливаемым катодом имеет анод, катод и сетку, которая управ-

ляет зажиганием. Баллоны тиратронов наполняются инертными газами, ртутными парами 

или водородом в зависимости от типа прибора. 

Принцип работы 

Тиратрон – это газоразрядный прибор с одним или несколькими дополнительными 

электродами-сетками, который используется для выпрямления и преобразования переменно-

го тока промышленной частоты. В тиратроне возникает разряд на анод благодаря уменьшению 

отрицательного смещения на сетке. При этом электроны начинают проникать в пространство 

между сеткой и анодом, ионизируя газ. В результате образуется плазма, которая обладает 

высокой проводимостью и отпирает тиратрон. Тиратроны с накаливаемым катодом приме-

няются в различных устройствах, таких как электроприводы, сварочные и защитные устройства. 

Первая характеристика – возможность формирования плазмы внутри прибора, что обеспе-

чивает его работу в качестве выпрямителя и преобразователя переменного тока. Вторая ха-

рактеристика – способность быстро восстанавливать управляющие свойства сетки после вы-

ключения прибора, что позволяет использовать тиратроны в различных устройствах, где 
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требуется точное управление электрическим током. Кроме того, важно отметить, что при 

выключении тиратрона происходит постепенный распад плазмы, что позволяет избежать по-

вреждения прибора и обеспечивает его долговечность. 

Технические характеристики 

Первая характеристика тиратронов с газовым наполнением заключается в возможности 

формирования плазмы внутри прибора, что позволяет использовать его в качестве выпрями-

теля и преобразователя переменного тока. Кроме того, такие тиратроны обладают способностью 

быстро восстанавливать управляющие свойства сетки после выключения прибора, что делает 

их полезными в различных устройствах, требующих точного управления электрическим то-

ком. Одним из главных преимуществ тиратронов с газовым наполнением является их малая за-

висимость от температуры окружающей среды. Это отличает их от ртутных тиратронов, для 

которых внешняя температура должна быть ограничена определенными пределами. Превы-

шение этой температуры может привести к росту давления и понижению пробивной прочно-

сти, а при температурах ниже допустимой затрудняется возникновение разряда. Кроме того, 

тиратроны с газовым наполнением не требуют восстановительного разогрева для разложения 

амальгамы бария, как это необходимо для ртутных тиратронов. Такой процесс может зани-

мать от 0,5 до 2 часов в зависимости от мощности прибора. В целом, тиратроны с газовым 

наполнением обладают рядом преимуществ перед ртутными тиратронами, что делает их бо-

лее универсальными и надежными в использовании. 

Особенности работы 

Первое преимущество тиратронов с газовым наполнением заключается в возможности 

формирования плазмы внутри прибора, что позволяет использовать его в качестве выпрями-

теля и преобразователя переменного тока. Также такие тиратроны быстро восстанавливают 

управляющие свойства сетки после выключения прибора, что делает их полезными в раз-

личных устройствах, требующих точного управления электрическим током. Одним из глав-

ных преимуществ тиратронов с газовым наполнением является их малая зависимость от тем-

пературы окружающей среды. 

Это отличает их от ртутных тиратронов, для которых внешняя температура должна 

быть ограничена определенными пределами. Превышение этой температуры может привести 

к росту давления и понижению пробивной прочности, а при температурах ниже допустимой 

затрудняется возникновение разряда. 

Тиратроны с газовым наполнением не требуют восстановительного разогрева для раз-

ложения амальгамы бария, как это необходимо для ртутных тиратронов. Такой процесс мо-

жет занимать от 0,5 до 2 часов в зависимости от мощности прибора. Тиратроны с водород-

ным наполнением обладают высокой скоростью деионизации, что обеспечивает минималь-

ное время возникновения разряда тиратрона при импульсной работе. Кроме того, высокое 

значение катодного потенциала водорода позволяет использовать его без опасности разру-

шения оксидного катода. Некоторые импульсные тиратроны могут быть наполнены инерт-

ными газами. 

Однако тиратроны с водородным наполнением имеют жестчеющий эффект на водород, 

что может изменять пусковые характеристики прибора. 

Поэтому в качестве электродов водородных приборов используется высококачествен-

ный электролитический никель, свободный от вредных примесей, а мощные импульсные ти-

ратроны могут быть оснащены генератором водорода для поддержания давления в колбе 

неизменным в течение всего срока службы. 
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Рисунок 1. Схематичное конструкция тиратрона 

 

Заключение 

Хотя на сегодняшний день тиратроны и не пользуются большой популярность из-за по-

явления тиристоров, обладающих присущими им достоинствами, наличие такого типа тира-

тронов, как импульсные водородные тиратроны все ещё позволяет им конкурировать в неко-

торых областях науки и техники. 

Они не сильно зависят от изменения температуры окружающей среды (по сравнению с 

ртутными тиратронами), позволяют переключать большие импульсные токи и напряжения, а 

также обладают большим быстродействием по сравнению с тиратронами. В качестве им-

пульсных коммутаторов тока водородные импульсные тиратроны находятся вне конкуренции. 
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Аннотация. В работе изучены различные факторы, влияющие на температурный ре-

жим пожара и огнестойкость строительных конструкций. Определено, что температурный 

режим реального пожара отличен от стандартного. Предел огнестойкости в условиях реаль-

ного пожара может наступить раньше времени, полученного при стандартном испытании.  

Abstract. In this paper various factors affecting the temperature regime of a fire and the fire 

resistance of building structures have been studied. It is determined that the temperature regime of a 

real fire is different from that of a standard fire. The fire resistance limit in a real fire may come be-

fore the time obtained in a standard test. 

 

Ключевые слова: огнестойкость, температурный режим пожара, строительные кон-
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Огнестойкость строительных конструкций является немаловажным критерием для 

обеспечения пожарной безопасности. Она позволяет оценить способность конструкции со-

противляться воздействию пожара. Огнестойкость – способность строительной конструкции 

сохранять несущие и (или) ограждающие функции в условиях пожара [4]. В числовом выра-

жении огнестойкость определяется её пределом, который устанавливается временным про-

межутком от начала огневого воздействия до проявления предельных состояний, измеряе-

мым в минутах. 

В целях определения фактического предела огнестойкости, которым должна обладать 

строительная конструкция, проводят экспериментальные исследования и расчеты. Чаще все-

го при их выполнении за основу берется стандартный температурный режим пожара. Следу-

ет отметить, что, проводя испытания и расчеты, основанные на стандартном температурном 
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режиме, не учитывается влияние данного режима как фактора, оказывающего воздействие на 

огнестойкость конструкции. 

Температурный режим пожара − это изменение среднеобъемной температуры среды 

при пожаре в зависимости от времени его развития [3].  

В настоящее время существует множество зданий и сооружений различного назначения, и 

их температурные режимы в значительной мере отличаются друг от друга. Ройтман В.М. 

графически выразил развитие среднеобъемной температуры во времени для отличных друг 

от друга зданий и сооружений. Данные графики представлены на рисунке 1. 

Взглянув на рисунок 1, видим, что в некоторых случаях за короткий промежуток вре-

мени температура пожара достигает значений больших, чем при стандартных испытаниях. 

Следовательно, фактический предел огнестойкости, полученный во время испытаний или 

расчетов, в основе которых лежит стандартный температурный режим, не предусматривает 

более высокотемпературного воздействия. Исходя из этого, конструкция достигает свой пре-

дел огнестойкости за меньший временной промежуток, чем при стандартном испытании. В 

другом случае, например, при пожаре в подвальных помещениях среднеобъемная темпера-

тура ниже, чем у стандартного режима пожара, ввиду недостатка кислорода, необходимого 

для развития горения. В данном случае фактический предел огнестойкости, полученный при 

стандартном испытании, обеспечит выполнение основных функций строительных конструк-

ции в условиях пожара, но с точки зрения экономической выгоды можно было бы использо-

вать конструкции с меньшим пределом огнестойкости. 

 

 

Рисунок 1. Температурные режимы пожаров в помещениях зданий и сооружений 

различного назначения [3]: 1 − режим стандартного пожара; 2 − режим пожара 

в туннелях; 3 − режим пожара, характерный для зданий и сооружений 

нефтеперерабатывающей и нефтехимической промышленности; 4 − режим пожара 

в подвальном помещении; 5 − режим пожара в опытном помещении (типа жилого) 

с различной площадью проемов  

 

На температурный режим пожара, помимо геометрии помещения, влияет и горючее 

вещество, участвующее в пожаре. На рисунке 1 это доказывает кривая 3. В данном источни-
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ке [3] описана зависимость температурного режима пожара от удельного количества сгорае-

мых материалов, она представлена на рисунке 2. 

 

 

Рисунок 2. Температурные кривые, полученные при сжигании: а) древесины в количестве 

25, 50, 100 и 150 кг/м3 (кривые А, Б, В и Г соответственно); б) автомобильных шин 

(кривые А, Б и В соответственно) [2] 

 

Из кривых, изображенных выше, видим, что с увеличением удельного количества го-

рючих материалов временные рамки действия пожара расширяются, а также возрастает мак-

симальная температура, наблюдаемая в помещении при пожаре. 

В результате пожара величина нанесенного строительной конструкции урона имеет за-

висимость не только от максимальной температуры огневого воздействия, но и от его про-

должительности, учитывая стадии развития и затухания. Короткий временной промежуток 

стадии развития пожара способствует тому, что строительная конструкция может не про-

греться до критических температур, при которых она достигнет своего предела огнестойкости. 

Увеличение данного временного интервала приводит к наступлению предельных состояний, 

и конструкция перестает удовлетворять требования безопасности. Стоит отметить, что по-

мимо стадии развития пожара, на поведение строительных конструкций влияет и стадия за-

тухания. В некоторых случаях на данной стадии железобетонные конструкции перестают 

выполнять свои функциональные требования и исчерпывают свой предел огнестойкости.  

Температурный режим реального пожара может иметь значительные отличия от стан-

дартного. В связи с чем наблюдается потребность в оценке огнестойкости строительных кон-

струкций в реальных условиях. 

Стандартная кривая температура-время была принята в 1959 году и используется до сих 

пор. Данная кривая не отражает влияния геометрии реального помещения и его пожарной 

нагрузки, а также никак не учитывает скорость изменения температуры реального пожара. 
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Требуемые пределы огнестойкости, изложенные в нормативных документах, определя-

лись опытным путем и лишь косвенно учитывают факторы, влияющие на температурный 

режим пожара. Исходя из этого, опять же возникает потребность в оценке огнестойкости в 

условиях реального пожара. 
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Аннотация. В данной статье представлены основные типы гидроэлектростанций. Прин-

цип работы. Их достоинства и недостатки. 
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Гидроэлектростанции – это энергетические гиганты, которые используют энергию по-

тока водных масс для генерации электроэнергии и последующее её использования. Они мо-

гут быть масштабного, среднего и малого габарита, и они являются одними из наиболее эф-

фективных и экологически чистых вариантов производства электроэнергии. 

Как работают гидроэлектростанции? 

Гидроэлектростанции работают на принципе преобразования кинетической энергии 

водных масс в электрическую энергию. Вот основные принципы работы гидроэлектростанций: 

Водную массу собирают в водохранилище, чтобы накопить потенциальную энергию. 

Это может быть искусственно созданное водохранилище, на реке, или естественным образом 

сформированный резервуар. 

Затем необходимая водная масса направляется через трубопровод на лопасти гидротур-

бины, что приводит ее в движение и вращает генератор, который производит электроэнергию. 

Далее энергия перенаправляется через высоковольтные линии потребителю. 

Основные типы гидроэлектростанций 

Существуют два основных типа гидроэлектростанций: 

Резервуарно-накопительные гидроэлектростанции. Эти станции используют водохра-

нилища для аккумулирования и хранения воды, которая затем используется для генерации 

электроэнергии. Это наиболее популярный тип гидроэлектростанций, который обеспечивает 

наибольшие мощности и наименьший уровень шума во время работы турбин. 

Проточные гидроэлектростанции. Эти станции получают воду непосредственно из по-

тока реки, протоки или канала и приводят ее в движение через лопасти гидротурбины. Это 

наиболее экологический вариант гидроэлектростанций, поскольку практически не выдает 

отходов или выхлопных газов. 

Достоинства гидроэлектростанций 

Гидроэлектростанции имеют множество достоинств по сравнению с другими источни-

ками энергии: 

Экологически чистый вариант. Гидроэлектростанции практически не производят вред-

ных отходов или выхлопных газов, что делает их одними из самых экологически чистых ис-

точников энергии. 
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Стабильный и надежный источник энергии. Гидроэлектростанции обладают наивыс-

шей производительностью, поскольку вода постоянно поступает с потоком, что обеспечива-

ет стабильность и надежность в производстве электроэнергии. 

Эффективный источник энергии. Гидроэлектростанции могут производить огромное 

количество энергии, особенно в сравнении с другими источниками, такими как солнечная 

или ветровая энергия. 

Недостатки гидроэлектростанций 

Несмотря на все достоинства, у гидроэлектростанций есть свои недостатки: 

Высокие затраты на строительство. Крупномасштабные гидроэлектростанции требуют 

больших вложений и времени на строительство, особенно если это резервуарно-накопительные 

гидроэлектростанции. 

Изменение экосистемы. Постройка гидроэлектростанций может привести к изменению 

экосистемы, так как это может вызвать изменения в уровне воды, что может влиять на жи-

вотный, растительный мир и жизнь людей. 

Цена обслуживания. Гидроэлектростанции требуют специализированного обслуживания и 

ремонта, что может быть дорогим, особенно если станция находится в труднодоступном месте. 

Заключение 

Гидроэлектростанции – это эффективный и экологически чистый источник энергии, 

который может обеспечить стабильное и надежное производство электроэнергии. Однако 

они также имеют свои ограничения и недостатки, которые необходимо учитывать при при-

нятии решения о реализации проекта. 
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Цель исследования: изучить транзисторные усилители низкой частоты. 

Задачи исследования: изучить устройство, работу и применение транзисторные усили-

тели низкой частоты. 

Актуальность 

Транзистор – это электронный прибор, используемый для усиления и обработки элек-

трических сигналов. Он является полупроводниковым и способен генерировать, создавать и 

усиливать электрические колебания различных типов. Современные транзисторы имеют ши-

рокий диапазон частот и могут быть использованы для усиления различных типов сигналов. 

Некоторые типы транзисторов могут иметь нелинейные вольт-амперные характеристики, что 

может приводить к искажениям частоты усиленного сигнала. Усилители низкой частоты 

(УНЧ) используют для преобразования слабых сигналов преимущественно звукового диапа-

зона в более мощные сигналы, приемлемые для непосредственного восприятия через элек-

тродинамические или иные излучатели звука.Заметим, что высокочастотные усилители до 

частот 10... 100 МГц строят по аналогичным схемам, все отличие чаще всего сводится к то-

му, что значения ёмкостей конденсаторов таких усилителей уменьшаются во столько раз, во 

сколько частота высокочастотного сигнала превосходит частоту низкочастотного. Усилители 

на транзисторах имеют ограниченный диапазон частот, который они могут усилить, особен-

но когда в выходной стадии используется мощный транзистор. Это может привести к иска-

жениям частоты усиленного сигнала при использовании сложных схем связи. Это приводит 

к тому, что усилитель на транзисторах имеет ограниченный диапазон частот, который он 

может усилить, особенно если в выходной стадии используется мощный транзистор. Нели-

нейность вольт-амперных характеристик также является источником больших нелинейных 

искажений на выходе усилителя. При использовании сложных схем связи это может приве-

сти к искажению частоты усиленного сигнала. Однако, использование сложных схем связи 

может усугубить эту проблему, приводя к дополнительному искажению частоты усиленного 

сигнала. Поэтому при проектировании усилителей необходимо учитывать ограничения тран-
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зисторов и выбирать оптимальные схемы связи для минимизации искажений. Также важно 

учитывать физические свойства транзистора, которые определяют низкое входное и высокое 

выходное сопротивление усилительной ступени. В целом, современные усилители на тран-

зисторах обладают широким диапазоном частот и могут использоваться для усиления раз-

личных типов сигналов. 

Принцип работы 

Транзисторного усилителя заключается в возможности усиления электрических сигна-

лов путем изменения токов транзистора. Изменение напряжения эмиттерного перехода вызыва-

ет изменение токов транзистора, что используется для усиления сигналов. 

Для преобразования изменений коллекторного тока в изменяющееся напряжение в кол-

лекторную цепь транзистора включают нагрузку, которой может служить резистор или коле-

бательный контур. Также для усиления переменных электрических сигналов между базой и 

эмиттером транзистора нужно включить источник постоянного напряжения, называемый ис-

точником смещения, который устанавливает режим работы транзистора. 

Для питания коллекторной цепи транзистора можно использовать только один источ-

ник, что уменьшает размеры и массу устройства и упрощает его конструкцию. Одна из таких 

схем усилителя показана на рисунке.  

Для усиления переменных электрических сигналов между базой и эмиттером транзи-

стора необходимо включить конденсатор, который пропускает переменные сигналы, но бло-

кирует постоянное напряжение источника смещения. Это позволяет сохранить режим работы 

транзистора в исходном состоянии, но усилить переменные сигналы, проходящие через базу 

и эмиттер. 

Таким образом, транзисторный усилитель заключается в возможности изменять токи 

транзистора для усиления электрических сигналов. Для этого необходимо включить нагрузку 

в коллекторную цепь транзистора и конденсатор в базовую цепь. При этом необходимо под-

держивать режим работы транзистора в исходном состоянии с помощью источника смещения. 

Конструкция 

Тема: транзисторные усилители низкой частоты. 

Цель: собрать и спаять схему транзисторных усилителей низкой частоты. 

Транзисторы низкой частоты. 

Принципиальные схемы 2х вариантов такого усилителя. Они по существу являются по-

вторением схемы разобранного сейчас транзисторного усилителя (рис.1). Только на них ука-

заны данные деталь и введены 3 дополнительных элемента: К1, С3, 51. Резистор К1- нагруз-

ка источника колебаний звуковой частоты; С3 – конденсатор, блокирующий головку В1 

громкоговорителя по высшим звуковым частотам; 51-выключатель питания.В усилители ра-

ботаю транзисторы структуры р-п-р, и п-р-п. В связи с этим полярность включения питаю-

щих их батарей разная: на коллекторы транзисторов первого варианта усилителя подаётся 

отрицательное, а на коллекторы транзисторов второго варианта – положительное напряжение. 

Полярность включения электролитических конденсаторов также разная. 
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Рисунок 1. Схема 

 

Заключение 

В данной статье был разработан усилитель низкой частоты, который соответствует всем 

техническим требованиям. КПД разработанного устройства превышает заданный уровень, 

обеспечивая его эффективную работу. Результаты исследования соответствуют норматив-

ным документам. Усилитель низкой частоты был спроектирован с учетом частотных искажений, 

а применение операционной схемы позволило достичь необходимого коэффициента усиления. 

 

Приложение 

 

 

Рисунок 2. Усилитель 
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В современном информационном обществе безопасность является одной из основных 

проблем. В частности, защита информации и контроль доступа к ней – одни из самых важных 

задач в области информационных технологий. Одним из наиболее распространенных мето-

дов контроля доступа является аутентификация, при которой пользователь проходит провер-

ку подлинности своих учетных данных.  

В данной статье будет предложена модель для оценки надежности процесса аутенти-

фикации.  

Прежде чем перейти к созданию модели, следует разобраться в процессе строгой аутенти-

фикации, описать систему и её функционирование. Далее будет предложена модель надеж-

ности. 

Процедура аутентификации. Согласно [1], аутентификация – это процесс проверки 

подлинности субъекта (объекта) доступа, а также принадлежности ему предъявленных иден-

тификатора и аутентификационной информации.  

Процесс аутентификации, в общем виде должен включать:  

• формирование и регистрацию аутентификационной информации;  

• хранение аутентификационной информации;  

• предъявление идентификатора и аутентификационной информации при запросе доступа;  

• проверку подлинности субъекта доступа;  

• проверку принадлежности предъявленных идентификатора и аутентификационной 

информации;  

• принятие решения. 

Процедура строгой аутентификации. Под строгой аутентификацией, мы будем пони-

мать аутентификацию с применением метода взаимной двухфакторной аутентификации и 

использованием криптографических протоколов аутентификации. При взаимной аутентифи-

кации, как субъект доступа, так и объект доступа выполняют функции доказывающей, сто-

роны, а также проверяющей стороны. Многофакторная аутентификация требует использова-

ния как минимум двух различных факторов, и доступ к объекту разрешается только после 

успешной проверки обоих факторов.  

Строгая аутентификация может обеспечиваться использованием сертификатов доступа. 

Сертификаты выдаются специальными уполномоченными организациями – центрами серти-

фикации (Certificate Authority, CA) [3], [4]. Аутентификация на основе сертификата основы-

вается на использовании открытых и закрытых ключей, которые связаны между собой. Сер-

тификат содержит информацию об идентификации субъекта (например, имени и электрон-

ной почты) и открытый ключ. Он также содержит информацию о сертификационном центре, 

который выпустил сертификат, и о временном периоде его действия.  

Аутентификация обычно осуществляется в режиме запрос-ответ. [4] Для того чтобы 

аутентифицироваться, пользователь, генерирует цифровую подпись случайного запроса от 
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сервера аутентификации с использованием своего закрытого ключа. Затем пользователь от-

правляет на сервер свой сертификат открытого ключа вместе с сгенерированной цифровой 

подписью. Сервер аутентификации проверяет подлинность сертификата открытого ключа,. 

Если подлинность сертификата подтверждается, то сервер проверяет подлинность цифровой 

подписи, используя открытый ключ пользователя, который находится в сертификате. Если 

цифровая подпись действительна, то аутентификация пользователя считается успешной, и 

сервер предоставляет субъекту доступ к защищенным ресурсам. При взаимной аутентифика-

ции клиент проверяет сертификат сервера. Доступ к криптографическим ключам осуществ-

ляется с использованием «Смарт-карты» или «USB-ключа», которые защищены паролем [1]. 

Таким образом, первый фактор аутентификации – это знание пароля от смарт-карты. 

Второй фактор аутентификации– это наличие смарт-карты с сертификатом доступа.  

Процесс строгой аутентификации с использованием сертификатов на основе общего 

процесса можно разделить на следующие этапы [5] : 

1. Регистрация и получение сертификата. 

2. Ввод ПИН-кода для разблокировки смарт-карты (первый фактор аутентификации).  

3. Установление защищенного соединения.  

4. Доступ к защищенным ресурсам. 

Построение марковской модели надежности. В данной статье предлагается рассмат-

ривать различные этапы процесса аутентификации, которые были приведены ранее, вероят-

ности переходов между этапами будут определяться вероятностями успеха и неудачи про-

верки подлинности каждого этапа. После определения моделей для каждого этапа, можно 

будет оценить надежность системы в целом. Это позволит получить общую оценку надежно-

сти системы аутентификации и определить возможные слабые места, которые могут быть 

улучшены для повышения общей надежности и безопасности. 

Выходными данными марковского анализа являются вероятности пребывания системы 

в различных состояниях, а следовательно – оценки вероятностей отказа и/или безотказной 

работы существенных компонентов системы.[2]  

 

 

Рисунок 1. Граф состояний строгой аутентификации по сертификатам доступа 

 

Составим матрицу переходных вероятностей: 

Pij – вероятность перехода из состояния i в состояние j. 

Проведем анализ с помощью метода расчета показателей надежности с помощью фун-

даментальной матрицы поглощающих Марковских цепей. 

Матрица переходных вероятностей разбивается на 4 части: Q, R, 0 и I (рис.2), где Q – 

матрица вероятностей перехода между непоглощающими состояниями, R – матрица вероят-
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ностей перехода из непоглощающих состояний в поглощающие, 0 – нулевая матрица, и I – 

единичная матрица.[6] 

 

 

Рисунок 2. Матрица переходных вероятностей 

 

Найдем матрицу N – фундаментальная матрица поглощающей Марковской цепи 

 

𝑁 = (𝐼 − 𝑄)−1 (1) 

 

Найдем матрицу B – вероятности попадания Марковской цепи в поглощающие состоя-

ния. 

 

𝐵 = 𝑁𝑅 (2) 

 

Таким образом, матрица B позволяет оценить вероятности перехода из каждой стадии 

процесса (непоглощающих состояний) в финальные поглощающие состояния. 

Предложенный метод аутентификации на основе марковских моделей может быть по-

лезными для практического применения в области безопасности информации. 

При этом важно учитывать, что в реальных системах взаимодействие программного и 

аппаратного обеспечения может быть сложным, и оценки могут требовать дополнительных 

уточнений и анализа.  
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Информационная безопасность является важным аспектом в современном мире бизнеса, 

особенно для логистических компаний, которые работают с конфиденциальной информаци-
ей своих клиентов и партнеров. Конфиденциальность, целостность и доступность данных 
являются ключевыми показателями безопасности информации, которые должны быть обес-
печены в рамках бизнес-процессов любой логистической компании. Несоблюдение требова-

ний информационной безопасности может привести к серьезным последствиям, таким как 
утечка конфиденциальной информации, потеря доверия клиентов и партнеров, а также нега-
тивное влияние на репутацию компании [1]. 

Данная работа имеет большое значение для логистических компаний, так как поможет 
улучшить безопасность информации и снизить риски утечки, которые могут негативно ска-
заться на доверии клиентов и имидже компании в целом. В настоящее время информацион-
ная безопасность становится все более актуальной проблемой, ведь современные технологии 

позволяют киберпреступникам получить доступ к защищенной информации. Из-за этого 
компании теряют конфиденциальность своих данных, что приводит к финансовым потерям и 
ущербу для бизнеса в целом. 

Важно учитывать, что проведение аудита информационной безопасности является не-
обходимым шагом для обеспечения безопасности информационных ресурсов компании и 
защиты от потенциальных угроз [2]. 

Аудит информационной безопасности является важным инструментом, который позво-
ляет определить уровень защищенности информации в компании. Разработка методики про-
ведения аудита информационной безопасности в логистической компании СДЭК включает в 
себя несколько этапов. 

Шаг 1. Определение целей и задач аудита 

Первым шагом при разработке методики проведения аудита информационной безопас-
ности в логистической компании СДЭК является определение целей и задач аудита. Цели 

аудита могут быть различными, например, определение уровня защищенности информации, 
выявление уязвимых мест в информационной системе, оценка эффективности мер по защите 
информации и т.д. 

Шаг 2. Определение объема и границ аудита 

На этом этапе определяется, какие именно информационные системы и данные будут 
аудитироваться, а также устанавливаются границы аудита. В логистической компании СДЭК 
это могут быть системы управления складом, программы для отслеживания грузов, системы 

связи с клиентами и т.д. 

Шаг 3. Оценка рисков и угроз 

Для определения наиболее уязвимых мест в информационной системе компании СДЭК 

необходимо провести оценку рисков и угроз. Эта оценка может включать в себя анализ угроз 
внешних и внутренних пользователей, оценку уязвимостей системы, оценку возможных по-
следствий нарушения безопасности и т.д. 

Шаг 4. Определение методов и инструментов аудита 

На этом этапе определяются методы и инструменты, которые будут использоваться при 
проведении аудита. Это могут быть различные программные средства для автоматизации 
аудита, методы тестирования на проникновение, методы анализа логов и т.д. 
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Шаг 5. Разработка плана проведения аудита 

На последнем этапе разрабатывается план проведения аудита, в котором определяются 
конкретные шаги, необходимые для проведения аудита информационной безопасности в ло-
гистической компании СДЭК. План должен включать в себя описание методов и инструментов 
аудита, список проверяемых систем и данных, а также описание последовательности действий 

при проведении аудита [3]. 
План проведения аудита информационной безопасности в логистической компании 

СДЭК должен включать в себя следующие шаги: 

1. Определение целей и задач аудита. 
2. Определение объема и границ аудита. 
3. Оценка рисков и угроз. 

4. Определение методов и инструментов аудита. 
5. Подготовка программного обеспечения и оборудования для проведения аудита. 
6. Проведение аудита. 
7. Анализ результатов аудита и подготовка отчета. 

8. Разработка рекомендаций по устранению выявленных уязвимостей и улучшению си-
стемы безопасности. 

9. Контроль и внедрение рекомендаций. 

В заключение можно сказать, что разработка методики проведения аудита информацион-
ной безопасности в логистической компании СДЭК является важным шагом для обеспечения 
безопасности информации и защиты от угроз. Применение разработанной методики позволит 

определить уязвимые места в системе безопасности компании и разработать меры по их 
устранению. 

Результаты аудита показали наличие ряда уязвимостей в системе информационной без-
опасности компании СДЭК, связанных с недостаточной защитой и управлением доступом, 

отсутствием контроля за целостностью данных и защитой персональных данных, а также с 
наличием уязвимостей в сетевой инфраструктуре компании. Были разработаны рекомендации 
по устранению этих уязвимостей, а также по улучшению процедур управления информаци-

онной безопасностью в целом [4]. 
Общая эффективность разработанной методики проведения аудита информационной 

безопасности в логистической компании СДЭК может быть оценена как высокая. Она позво-
лила выявить ряд уязвимостей в системе информационной безопасности компании и разра-

ботать рекомендации по их устранению. Более того, методика может быть использована не 
только в компании СДЭК, но и в других логистических компаниях, что делает ее универсальной. 

Таким образом, разработанная методика проведения аудита информационной безопас-

ности в логистической компании СДЭК позволила выявить ряд уязвимостей в системе ин-
формационной безопасности компании и разработать рекомендации по их устранению. 
Дальнейшее развитие методики может быть направлено на расширение ее функционала, 

улучшение инструментальных средств и повышение квалификации персонала. 
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Ввиду накопившегося опыта измерений трассового затухания классическим методом, 

когда двое измерителей, находящиеся далеко друг от друга, с помощью переговоров по ра-

ции идут по заданному диапазону частот с определённым шагом и устанавливают на генера-

торе и анализаторе одинаковые частоты и фиксируют значение сигнала на них, возник во-

прос о возможности автоматизации измерений трассового затухания. 

Задача была в том, чтобы связать между собой генератор и анализатор спектра. На пер-

вом этапе решения данной задачи было предложено заставить «общаться» генератор и ана-

лизатор между собой через ноутбук по локальной сети (LAN).  

В 1990 году был представлен оригинальный стандарт SCPI (Standard Commands for 

Programmable Instruments), который включает набор команд для программируемых инстру-

ментов. SCPI команды представлены в виде ASCII-строк и передаются в устройство через 

физический уровень связи [1].  

VISA архитектура предоставляет механизм общения с прибором в формате "запрос-

ответ". Компьютер (ноутбук) отправляет специфичные команды-запросы, соответствующие 

определенному прибору (например, запрос на выполнение измерения амплитуды сигнала), и 

ожидает ответа от прибора, который может содержать отчет о состоянии или результаты из-

мерений. Практически все современные измерительные приборы поддерживают архитектуру 

VISA, при кодключении к ним компьютера (ноутбука), например, по интерфейсу LAN. До-

статочно лишь установить драйвер на ноутбук, подключить генератор сигналов, анализатор 

спектра и ноутбук к одной локальной сети и написать программу для совместной работы по 

VISA-архитектуре измерительных устройств и проведения измерений.  

Итого, следует, что к имеющемуся измерительному и вспомогательному оборудованию 

добавляется ноутбук (с программой, написанной в Microsoft Visual Studio 2017, язык про-

граммирования C#), к которому подключены передающая сторона (генератор) и принимаю-

щая (анализатор) по LAN. 

Кажется, что решение довольно простое, но есть проблема, которая была ясна изна-

чально – все подключения проводные.  

Даже в случае небольшой контролируемой зоны (например, ограждающих конструкций 

помещения) нужен кабель большой длины, такой, чтобы можно было проводить измерения 

не только в соседних помещениях на том же этаже, на котором располагается СВТ, но и на 

других этажах. В случаях, когда контролируемой зоной является большая территория, всё 

обстоит намного хуже. Это неудобно. Генератор сигнала и анализатор спектра должны син-

хронизироваться по частоте без проводов. 

Таким образом, появилась новая версия макета комплекса для измерений трассового 

затухания.  

Схема макета комплекса автоматизированных измерений трассового затухания при 

контроле защищённости информации, обрабатываемой СВТ, от утечки за счёт ПЭМИН (на 

примере измерений сигнала в пространстве) (рис. 1) [2]. 
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Рисунок 1. Макет комплекса для измерений трассового затухания (в пространстве) 

 

Передающая сторона комплекса показана на правой части схемы, приёмная, соответ-

ственно – слева. Схема комплекса для измерений трассового затухания в линиях будет ана-

логичной, только вместо антенн будут использоваться индуктор и токосъёмник (пробник 

напряжения). 

Измерительный комплекс состоит из измерительного и вспомогательного оборудова-

ния, ноутбука с доработанной программой и двух беспроводных точек доступа.  

Ноутбук и анализатор спектра, как и в прошлой версии комплекса, находятся в одной 

локальной сети и подключаются по LAN-порту, управление анализатором с ноутбука осу-

ществляется через протокол VISA. Ноутбук и генератор сигналов имеют связь по беспровод-

ному последовательному порту через точки доступа. Точки доступа подключается к генера-

тору и анализатору по интерфейсу USB. 

Следует подробнее описать точки доступа. Каждая из них состоит из двух микро-

контроллеров Arduino, осуществляющих передачу (приём) информации по интерфейсу USB 

и по радиоканалу на частоте 433 МГц, в соответствии со вшитой вних программой, написан-

ной на языке программирования Arduino C. 

Точка доступа, подключаемая к генератору сигналов, приведена на рисунке 2 (рис. 2). 

 

 

Рисунок 2. Точка доступа, подключаемая к генератору сигналов 

 

Точка доступа, подключаемая к анализатору спектра, приведена на рисунке 3 (рис. 3). 
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Рисунок 3. Точка доступа, подключаемая к анализатору спектра 

 

Технологический процесс работы составных частей макета измерительного комплекса 

заключается в следующем алгоритме: 

• команды управления генератором поступают от ноутбука на генератор сигналов по 

последовательному беспроводному порту, состоящему из радиоканала и двух интерфейсов USB; 

• одновременно команды управления анализатором поступают от ноутбука на анали-

затор спектра напрямую по LAN-порту, затем, информационные потоки, содержащие в себе 

результаты измерений, возвращаются от анализатора в ноутбук. 

Стоит отметить, что, в случае необходимости, макет комплекса для измерений трассо-

вого затухания может работать и по проводной схеме, достаточно лишь ноутбук и генератор 

подключить по LAN-порту. 
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Аннотация. Несимметричный мультивибратор-метроном является электронной схе-

мой, которая используется для создания периодического сигнала с несимметричной формой 

импульса. Он может использоваться в качестве метронома для музыкальных инструментов 

или для других приложений, где требуется точный и стабильный сигнал с заданной частотой 

и длительностью импульса. С помощью этой схемы можно также регулировать частоту и 

длительность импульса, что делает ее универсальным инструментом для различных задач. 

 

Ключевые слова: Несимметричный мультивибратор, метроном, ритмический эффект, 

форма волны, генерация импульсов, частота, амплитуда, длительность, музыкальное обору-

дование.  

 

Цель исследования: Изучение принципа работы устройства и его характеристик, а 

также рассмотрение возможных областей применения в музыкальном оборудовании и инду-

стрии.  

Задачи исследования: Изучение принципа работы несимметричного мультивибрато-

ра-метронома. Рассмотрение основных характеристик устройства: частоты генерации им-

пульсов, амплитуды и длительности импульсов. 

Обзор Несимметричного мультивибратора и их применения в электронике 

Несимметричный мультивибратор (асимметричный мультивибратор) – это электронная 

схема, которая генерирует периодические импульсы с различной длительностью фронтов. 

Такой тип мультивибратора состоит из двух усилительных каскадов, каждый из которых со-

держит один транзистор. Различие в длительности фронтов формируется благодаря разли-

чию значений емкостей и/или резисторов в цепях управления. 

Метроном – это электронное устройство, используемое для удержания стабильного 

ритма при производстве музыкального исполнения. Он генерирует метрономический ритм, 
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который играет роль определителя темпа музыки. Мультивибраторы могут использоваться 

для создания метрономического сигнала в электронных метрономах. 

В электронике несимметричные мультивибраторы-метрономы могут использоваться 

для создания сигналов таймеров, звуковых генераторов, а также для решения других задач 

управления и контроля времени в системах автоматизации и управления. Мультивибраторы 

также могут быть использованы в качестве ключевых компонентов в различных видео- и 

звуковых системах, таких как генераторы частоты, модуляторы сигналов, детекторы сигна-

лов и другие устройства. 

Таким образом, несимметричные мультивибраторы-метрономы являются важными 

элементами в электронике, благодаря своей способности генерировать стабильные импульсы 

различной формы и длительности, что позволяет решать различные задачи управления вре-

менем в системах автоматизации и управления.  

Описание компонентов 

1. Два транзистора: один используется в качестве ключа, а другой – как усилитель. 

2. Два конденсатора: один из них используется для формирования обратной связи, а 

второй – для изменения частоты колебаний. 

3. Два резистора: один из них используется для определения времени зарядки и раз-

рядки конденсаторов, а второй – для ограничения тока. 

4. Динамик: используется для преобразования электрического сигнала в звуковой.Эти 

элементы в совокупности образуют несимметричный мультивибратор-метроном, который 

может быть использован в различных электронных устройствах. 

 

  

Рисунок 1. Схема 

 

Принцип работы метронома на основе несимметричного мультивибратора 

Метроном на основе несимметричного мультивибратора генерирует ритмически повто-

ряющиеся звуковые сигналы, помогая музыкантам при игре в музыкальных произведениях. 

Он использует несимметричный мультивибратор – колебательную систему, которая через 

открытие и закрытие ключа с определенной периодичностью изменяет емкость конденсатора 

и частоту колебаний. Изменение параметров этой системы позволяет менять скорость и ритм 

сигналов, что делает метроном универсальным инструментом для музыкантов разных уров-

ней и стилей. 

Как использовать несимметричный мультивибратор-метроном 

для измерения времени и частоты 

Для измерения времени с помощью несимметричного мультивибратора-метронома 

необходимо включить его, выбрать режим работы мультивибратора и установить нужную 

частоту импульсов. Затем, при каждом импульсе, который будет звучать через динамик, 
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можно отмечать прошедшее время с помощью секундомера или другого устройства для из-

мерения времени. 

Для измерения частоты необходимо также включить метроном, выбрать режим работы 

и установить нужную частоту импульсов. Затем можно использовать осциллограф или дру-

гое устройство для измерения частоты и анализа формы сигнала. Также можно использовать 

специальные программы на компьютере для измерения частоты звуковых сигналов. 

Рассмотрение возможных областей применения 

в музыкальном оборудовании и индустрии 

Несимметричный мультивибратор-метроном широко используется в музыкальных ин-

струментах и оборудовании для создания ритмических паттернов. Например, он может ис-

пользоваться в электронных барабанах для генерации ударных звуков или в синтезаторах для 

создания различных ритмических эффектов. 

Он также может использоваться в качестве источника тайминга для синхронизации 

различных компонентов музыкального оборудования, что помогает достичь более точной и 

стабильной работы системы. 

В индустрии звукозаписи несимметричный мультивибратор-метроном может исполь-

зоваться в качестве инструмента для измерения частоты и времени длительности звуковых 

сигналов. Эти данные могут быть использованы для установления темпа, скорости и точно-

сти записываемой музыки. 

Также несимметричный мультивибратор-метроном может быть полезен в качестве ин-

струмента для создания аудиовизуальных эффектов в кино и телевидении. Он может исполь-

зоваться для создания различных эффектов, таких как эффект пульсации, мерцания или 

вспышек. 

В целом, несимметричный мультивибратор-метроном имеет широкий спектр примене-

ния в музыкальной индустрии и оборудовании, а также в других областях, где требуются 

точные измерения времени и частоты. 

Рассмотрение основных характеристик устройства 

Частота генерации импульсов может быть настроена в широком диапазоне, обычно от 

нескольких герц до нескольких килогерц. Это позволяет использовать несимметричный 

мультивибратор-метроном для создания различных ритмических сигналов и метрономов. 

Амплитуда импульсов также может быть настроена в определенных пределах. Обычно 

она находится в диапазоне от нескольких микровольт до нескольких вольт. Высокая ампли-

туда может привести к искажению сигнала или повреждению приемника, поэтому необхо-

димо тщательно контролировать этот параметр. Длительность импульсов также является 

важной характеристикой несимметричного мультивибратора-метронома. Она может быть 

настроена в широком диапазоне, от нескольких микросекунд до нескольких сотен миллисе-

кунд. Длительность импульсов определяет периодичность и ритмичность генерируемого 

сигнала. В заключение можно отметить, что несимметричный мультивибратор-метроном яв-

ляется универсальным электронным устройством, которое может использоваться для созда-

ния различных ритмических сигналов и метрономов. Его характеристики зависят от кон-

струкции и используемых элементов, поэтому при проектировании необходимо тщательно 

подобрать параметры для достижения желаемых результатов. В целом, несимметричный 

мультивибратор-метроном является полезным инструментом для музыкантов, звукорежиссе-

ров и других специалистов в области звукового оформления. 
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Аннотация. Статья посвящена использованию светодиодов в световой сигнализации. В 

статье описываются принципы работы светодиодов, их преимущества по сравнению с дру-

гими источниками света, а также возможности их применения в различных видах световой 

сигнализации. Рассказывается об их использовании в автомобильных фарах и задних фона-

рях, световых указателях и сигналах тревоги, а также в других областях, где требуется световая 

сигнализация. Описывается, как светодиоды обеспечивают яркость, надежность, длительный 

срок службы и экономичность, и как их использование может снизить энергозатраты и повы-

сить безопасность на дорогах, в зданиях и других местах. В статье также даются рекоменда-

ции по выбору светодиодной световой сигнализации и ее установке, чтобы обеспечить мак-

симальную эффективность и надежность ее работы. 

 

Ключевые слова: светодиоды, светодиодная лампа, световая сигнализация, аварийный 

маяк, световой сигнал, мигание, дальность, яркость, энергопотребление, сравнение с лампами, 

долговечность, экологичность, надежность, конструкция, установка, виды светодиодных сигналов. 

 

Цель исследования: изучение применения светодиодов в световой сигнализации с це-

лью рассмотрения их преимуществ перед традиционными светильниками, такими как лампы, 

основанные на технологии газоразрядных ламп, а также изучения характеристик и особенно-

стей установки и использования светодиодов в качестве аварийного маяка, фонаря и других 

световых сигналов. В результате исследования можно определить эффективность и эконо-

мическую целесообразность использования светодиодной технологии в световой сигнализа-

ции, а также предложить рекомендации по оптимальному выбору и использованию светоди-

одных светильников в зависимости от конкретных условий и требований к световой сигна-

лизации. 

Задачи исследования:  

1. Проанализировать преимущества и недостатки светодиодных светильников по срав-

нению с традиционными светильниками в световой сигнализации. 

2. Изучить особенности конструкции и установки светодиодных светильников, а также 

требования к их эксплуатации и обслуживанию. 

3. Рассмотреть использование светодиодных светильников в качестве аварийных мая-

ков, фонарей и других световых сигналов и оценить их эффективность в различных условиях 

эксплуатации. 
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4. Исследовать технические характеристики светодиодных светильников, такие как 

дальность, яркость, энергопотребление и долговечность, и сравнить их с аналогами на основе 

традиционных светильников. 

5. Проанализировать экономическую целесообразность применения светодиодной тех-

нологии в световой сигнализации и рассмотреть возможные способы оптимизации затрат на 

светодиодные светильники. 

6. Предложить рекомендации по выбору и использованию светодиодных светильников 

в зависимости от конкретных условий и требований к световой сигнализации. 

Общие принципы работы: Краткое описание Светодиодов в световой сигнализации 

Светодиоды используются в световой сигнализации благодаря своей высокой яркости, 

эффективности и низкому потреблению энергии. Они работают на основе эффекта электро-

люминесценции, при котором электрический ток проходит через полупроводниковый мате-

риал и вызывает излучение света. 

В световой сигнализации светодиоды могут быть использованы для создания различ-

ных типов световых сигналов, включая мигающие, непрерывные и ультрафиолетовые. У све-

тодиодов более ограниченный угол излучения, что позволяет более точно направлять свет в 

нужном направлении. 

Светодиоды также имеют довольно длительный срок службы, что позволяет снизить 

затраты на их замену и обслуживание. Они могут использоваться в аварийных маяках, фона-

рях, прожекторах и других устройствах световой сигнализации для оповещения о ЧП, обо-

значения местоположения, маркировки дорожных знаков и других целей. 

Таким образом, основные принципы работы светодиодов в световой сигнализации сво-

дятся к использованию эффекта электролюминесценции для создания ярких световых сигна-

лов с высокой эффективностью и длительным сроком службы. 

Области применения Светодиода в световой сигнализации 

Светодиоды широко применяются в световой сигнализации благодаря своим преиму-

ществам перед традиционными источниками света. Они могут использоваться в следующих 

областях: 

1. Автомобильная промышленность: светодиоды широко используются для создания 

фар, стоп-сигналов, поворотников и других световых сигналов на автомобилях. Они облада-

ют более высокой яркостью и эффективностью, а также имеют более длительный срок служ-

бы по сравнению с традиционными источниками света. 

2. Общественный транспорт: Светодиоды используются в световой сигнализации авто-

бусов, трамваев и метро для отображения номеров маршрута, стоп-сигналов, и информаци-

онных световых табло на остановках. 

3. Аэропорты: Светодиодные маяки используются в аэропортах для сигнализации о 

неблагоприятных метеорологических условиях, оповещения о блокировке взлетной полосы 

или для благоприятного направления самолетов. 

4. Морские и речные суда: Светодиоды применяются для маркировки местности, как 

аварийное освещение, а также для оповещения о непогоде и световых сигналах. 

5.  и аварийно-спасательные службы: Светодиоды используются в аварийных маяках, 

фонарях и фонарях глубоководных обслуживающих судов, а также в качестве осветительно-

го оборудования для работы в неосвещенных местах. 

Таким образом, светодиоды широко применяются в различных областях световой сиг-

нализации, благодаря своим преимуществам, таким как высокая яркость, низкое энергопо-

требление и длительный срок службы. 

Описание принципа работы светодиода в световой сигнализации 

Светодиоды обладают высокой эффективностью, что означает, что они преобразуют 

большую часть электрической энергии в световую энергию. Они также имеют более низкое 
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энергопотребление по сравнению с традиционными источниками света, поскольку они ис-

пользуют меньше энергии для создания света. 

Кроме того, светодиоды имеют более длительный срок службы, что позволяет снизить 

затраты на обслуживание и замену осветительных устройств. Они также обладают более вы-

сокой яркостью и способностью быстро мигать, что делает их идеальным выбором для ис-

пользования в световой сигнализации. 

Таким образом, светодиоды в световой сигнализации работают на основе эффекта 

электролюминесценции в полупроводниковом материале, что позволяет им создавать яркие 

и долговечные световые сигналы с высокой эффективностью и низким энергопотреблением. 

Заключение. Таким образом, светодиоды являются эффективным и экономически вы-

годным решением для использования в световой сигнализации, благодаря их преимуществам 

в сравнении с традиционными источниками света. 
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